
– окончательная формулировка новых ре-
зультатов, свойств, закономерностей;

– определение места найденного решения 
поставленной проблемы в системе имеющихся 
знаний.

Более детальное представление компо-
нентов поисково-исследовательской деятель-
ности приводит к такой последовательности 
действий: постановка проблемы исследования; 
постановка задач, адекватных проблеме иссле-
дования; предварительный анализ имеющейся 
информации, условий и методов решения за-
дач исследования; формулировка исходных 
гипотез; теоретический анализ гипотез; пла-
нирование и организация эксперимента; про-
ведение эксперимента; анализ и обобщение 
полученных в ходе исследования результатов; 
проверка исходных гипотез на основе полу-
ченных фактов; окончательная формулировка 

новых фактов, закономерностей, свойств; по-
лучение объяснений и научных предсказаний; 
определение места найденного решения по-
ставленной проблемы в системе имеющихся 
знаний.
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Целью исследования являлась разработка 
защищенной телекоммуникационной системы 
предприятия на базе виртуальных абонентских 
каналов. Основу исследования составила предло-
женная Котенко В.В. методика формирования вир-
туальных каналов компьютерных сетей. К базо-
вым принципам реализации методики относятся:

1) образование виртуальных абонентских 
каналов локальной телекоммуникационной сети 
на базе радиомодемов, подключённых к звуко-
вым платам компьютеров;

2) применение аудиостеганографии для ре-
шения задачи защиты информации. Виртуаль-
ный канал образуется непосредственно между 
конечными абонентами локальной телекомму-
никационной системы предприятия. 

Разработка системы включала два этапа: 
1) этап программной реализации; 
2) этап аппаратной реализации. 
Основу программной реализации составил 

комплекс программ включающий:
1) программу Steganos Security Suite 7 для 

реализации аудиостеганографических функций, 
в результате чего данные, которые необходимо 
передать, прошиваются в файл-контейнер и пе-
редаются на выход звуковой платы; 

2) программы Recorder для автоматической 
записи файла в формате WAV при появлении 
сигнала на входе звуковой карты и запуска про-
граммы расшифрования; 

3) программы WavKompand для сверки ис-
ходного файла с файлом записанным после пе-
редачи по радиоканалу. 

Аппаратная реализация системы базиру-
ется на реализации виртуальных абонентских 
каналов. Реализация виртуального канала осу-
ществляется при помощи радио модемов и ком-
пьютеров. Радиомодемы соединяются с ком-
пьютером через звуковую плату. Виртуальный 
абонентский канал (АК) позволяет скрытно 
передавать информацию между абонентами 
с высокой степенью защиты, а также создавать 
независимый от общей сети канал связи. Это 
является основной особенностью и основным 
достоинством защищенного виртуального АК 
для любой топологии. Ввод виртуального або-
нентского канала обеспечивает возможность 
мобильного соединения и подключения абонен-
тов телекоммуникационной системы. Еще од-
ним преимуществом виртуального АК является 
его автономность и независимость от основ-
ной сети, что позволяет надежно и эффективно 
с точки зрения безопасности передавать инфор-
мацию. Защищенный виртуальный АК может 
быть реализован так же в отсутствии основной 
компьютерной сети на базе двух компьютеров. 
К основной функции разработанной системы 
относится обеспечение безопасности передава-
емой информации между абонентами. Безопас-
ность обеспечивается с помощью аудиостегано-
графии. Стеганография реализуется на звуковых 
файлах в которые прошивается дискретная ин-
формация. Звуковые файлы передаются на за-
данной для каждого АК радиочастоте. В ходе 
экспериментальных исследований установле-
но, что глубина ошибки 11 разрядов составля-
ет 2047 (3,12 %). Отсюда следует, что наиболее 
подходящим разрядом для стеганографического 
кодирования является 12-й разряд. 
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Исследовалась возможность повышения 
эффективности защиты информации в компью-
терных сетях путем применения разработанного 
Котенко В.В. подхода, состоящего в виртуализа-
ции сообщений и криптограмм в процессе за-
щиты информации. В результате программной 
и схемной реализации решений, полученных на 
основе данного подхода, был создан программ-
ный комплекс защиты интернет ресурсов, обе-
спечивающий комплексное решение задач шиф-
рования, аутентификации, помехоустойчивости 
и имитозащиты.

Функционирование передающей части ком-
плекса разделяется на три основных этапа:

1) формирование виртуальных сообщений; 
2) формирование виртуальных ключей 

и шифрование; 
3) формирование виртуальных криптограмм.
Основной функциональной задачей первого 

этапа является преобразование различных ви-
дов сообщений, поступающих на вход комплек-
са, к единому виду, определяемому принятой 
моделью сообщения. Этот вид сообщений опре-
деляется как виртуальные сообщения, т.е. сооб-
щения возможные при условии принятой моде-
ли сообщения. Для формирования виртуальных 
сообщений применяются псевдослучайные по-
следовательности. Основной функциональной 

задачей второго этапа является формирование 
виртуальных ключей и их применение для пре-
образования сообщений в криптограммы. Для 
формирования виртуальных ключей применя-
ются псевдослучайные последовательности. Ос-
новной функциональной задачей третьего этапа 
является преобразование криптограмм к виду, 
определяемому принятой моделью наблюдения. 
Этот вид криптограмм определяется как вирту-
альные криптограммы, т.е. криптограммы воз-
можные при условии принятой модели наблю-
дения. Модель наблюдения задается принятыми 
механизмами защиты в компьютерной сети. Для 
формирования виртуальных криптограмм при-
меняются псевдослучайные последовательно-
сти. Функционирование приемной части ком-
плекса разделяется на следующие этапы:

1) девиртуализация криптограмм; 
2) формирование виртуальных ключей и ба-

зовое дешифрование; 
3) разделение каналов дешифрования; 
4) двухканальное формирование сообщений 

(дешифрование); 
5) оценка сообщений. 
Для обеспечения защищенности процесса 

выполнения преобразований разработанного 
программного комплекса и невозможности до-
ступа со стороны аппаратно-программной сре-
ды предусмотрена аппаратная реализация ком-
плекса. Конструктивно программный комплекс 
может выполняться в виде автономного модуля 
с интерфейсом USB для подключения к ЭВМ. 
Экспериментальная проверка комплекса показа-
ла его высокую эффективность.
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