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Исследовалась возможность повышения 
эффективности защиты информации в компью-
терных сетях путем применения разработанного 
Котенко В.В. подхода, состоящего в виртуализа-
ции сообщений и криптограмм в процессе за-
щиты информации. В результате программной 
и схемной реализации решений, полученных на 
основе данного подхода, был создан программ-
ный комплекс защиты интернет ресурсов, обе-
спечивающий комплексное решение задач шиф-
рования, аутентификации, помехоустойчивости 
и имитозащиты.

Функционирование передающей части ком-
плекса разделяется на три основных этапа:

1) формирование виртуальных сообщений; 
2) формирование виртуальных ключей 

и шифрование; 
3) формирование виртуальных криптограмм.
Основной функциональной задачей первого 

этапа является преобразование различных ви-
дов сообщений, поступающих на вход комплек-
са, к единому виду, определяемому принятой 
моделью сообщения. Этот вид сообщений опре-
деляется как виртуальные сообщения, т.е. сооб-
щения возможные при условии принятой моде-
ли сообщения. Для формирования виртуальных 
сообщений применяются псевдослучайные по-
следовательности. Основной функциональной 

задачей второго этапа является формирование 
виртуальных ключей и их применение для пре-
образования сообщений в криптограммы. Для 
формирования виртуальных ключей применя-
ются псевдослучайные последовательности. Ос-
новной функциональной задачей третьего этапа 
является преобразование криптограмм к виду, 
определяемому принятой моделью наблюдения. 
Этот вид криптограмм определяется как вирту-
альные криптограммы, т.е. криптограммы воз-
можные при условии принятой модели наблю-
дения. Модель наблюдения задается принятыми 
механизмами защиты в компьютерной сети. Для 
формирования виртуальных криптограмм при-
меняются псевдослучайные последовательно-
сти. Функционирование приемной части ком-
плекса разделяется на следующие этапы:

1) девиртуализация криптограмм; 
2) формирование виртуальных ключей и ба-

зовое дешифрование; 
3) разделение каналов дешифрования; 
4) двухканальное формирование сообщений 

(дешифрование); 
5) оценка сообщений. 
Для обеспечения защищенности процесса 

выполнения преобразований разработанного 
программного комплекса и невозможности до-
ступа со стороны аппаратно-программной сре-
ды предусмотрена аппаратная реализация ком-
плекса. Конструктивно программный комплекс 
может выполняться в виде автономного модуля 
с интерфейсом USB для подключения к ЭВМ. 
Экспериментальная проверка комплекса показа-
ла его высокую эффективность.
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Банк как структура наиболее требователь-
ная к защите информации использует прак-
тически весь спектр механизмов защиты ин-
формации. Одним из основных механизмов 
защиты является аутентификация. Целью ис-
следования являлась разработка комплекса, 
обеспечивающего абсолютную аутентифика-
цию. Основу исследования составила методи-
ка аутентификации с позиций комплексного 
определения разборчивости и избыточности 
виртуальных идентификаторов, впервые пред-
ложенная Котенко В.В. Содержание предло-
женной методики состоит в использовании 
двух видов идентификаторов: виртуального 
и рабочего. Виртуальные идентификаторы на-
ходятся у корреспондентов и формируются 
ими. Особенностью методики является то, что 
выборочные пространства ансамблей вирту-
ального идентификатора X* является непре-
рывным, в результате чего обеспечивается его 
бесконечная энтропия ( ) для несанк-
ционированного пользователя. Основу функци-
онирования комплекса составляет определение 
среднего количества информации и разборчи-
вости Х [1]. Численные значения комбинаций 
этих параметров используются в качестве ра-
бочего идентификатора. 

Разработанный комплекс аутентификации 
банковских систем последовательно выполняет 
следующие функции: 

1) речевой сигнал преобразуется в электри-
ческий микрофоном; 

2) с выхода микрофона сигнал поступает на 
устройство преобразования, предназначенное 
для введения идентификационных признаков; 

3) с выхода устройства преобразования 
сигнал подается на вход звуковой карты ком-
пьютера, после чего осуществляется создание 
звукового файла; 

4) программным комплексом аутентифика-
ции осуществляется определение среднего ко-
личества информации, разборчивости и избы-
точности, которые выступают в роли рабочих 
идентификаторов; 

5) в результате сравнения полученных зна-
чений рабочих идентификаторов с хранящимся 
в базе данных, делается вывод о подлинности 
исходного идентификатора. 

В зависимости от результатов проведенной 
аутентификации выводится решение об отказе 
в доступе или подтверждении такового. 

Используется два режима работы комплекса: 
1) режим формирования рабочего и вирту-

ального идентификаторов; 
2) режим аутентификации. 
Главными особенностями комплекса 

являются:
1. Для санкционированного доступа корре-

спондента к системе непосредственно исполь-
зуется только виртуальный идентификатор, 
который формируется корреспондентом в ана-
логовом виде самостоятельно. 

2. Рабочий идентификатор используется 
только в качестве эталона для сравнения, что 
снимает необходимость его специальной защиты. 

3. При желании корреспондент может опе-
ративно изменить виртуальный идентифика-
тор, представляя соответствующий ему рабо-
чий идентификатор в систему. 

Исследование эффективности реализован-
ного макета комплекса показало, что его при-
менение обеспечивает абсолютную аутентифи-
кацию 
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