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Банк как структура наиболее требователь-
ная к защите информации использует прак-
тически весь спектр механизмов защиты ин-
формации. Одним из основных механизмов 
защиты является аутентификация. Целью ис-
следования являлась разработка комплекса, 
обеспечивающего абсолютную аутентифика-
цию. Основу исследования составила методи-
ка аутентификации с позиций комплексного 
определения разборчивости и избыточности 
виртуальных идентификаторов, впервые пред-
ложенная Котенко В.В. Содержание предло-
женной методики состоит в использовании 
двух видов идентификаторов: виртуального 
и рабочего. Виртуальные идентификаторы на-
ходятся у корреспондентов и формируются 
ими. Особенностью методики является то, что 
выборочные пространства ансамблей вирту-
ального идентификатора X* является непре-
рывным, в результате чего обеспечивается его 
бесконечная энтропия ( ) для несанк-
ционированного пользователя. Основу функци-
онирования комплекса составляет определение 
среднего количества информации и разборчи-
вости Х [1]. Численные значения комбинаций 
этих параметров используются в качестве ра-
бочего идентификатора. 

Разработанный комплекс аутентификации 
банковских систем последовательно выполняет 
следующие функции: 

1) речевой сигнал преобразуется в электри-
ческий микрофоном; 

2) с выхода микрофона сигнал поступает на 
устройство преобразования, предназначенное 
для введения идентификационных признаков; 

3) с выхода устройства преобразования 
сигнал подается на вход звуковой карты ком-
пьютера, после чего осуществляется создание 
звукового файла; 

4) программным комплексом аутентифика-
ции осуществляется определение среднего ко-
личества информации, разборчивости и избы-
точности, которые выступают в роли рабочих 
идентификаторов; 

5) в результате сравнения полученных зна-
чений рабочих идентификаторов с хранящимся 
в базе данных, делается вывод о подлинности 
исходного идентификатора. 

В зависимости от результатов проведенной 
аутентификации выводится решение об отказе 
в доступе или подтверждении такового. 

Используется два режима работы комплекса: 
1) режим формирования рабочего и вирту-

ального идентификаторов; 
2) режим аутентификации. 
Главными особенностями комплекса 

являются:
1. Для санкционированного доступа корре-

спондента к системе непосредственно исполь-
зуется только виртуальный идентификатор, 
который формируется корреспондентом в ана-
логовом виде самостоятельно. 

2. Рабочий идентификатор используется 
только в качестве эталона для сравнения, что 
снимает необходимость его специальной защиты. 

3. При желании корреспондент может опе-
ративно изменить виртуальный идентифика-
тор, представляя соответствующий ему рабо-
чий идентификатор в систему. 

Исследование эффективности реализован-
ного макета комплекса показало, что его при-
менение обеспечивает абсолютную аутентифи-
кацию 
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