
Взаимосвязь между объектами изучения в теории хаоса и криптографии

Теория хаоса Криптография
Хаотическая система Псевдохаотическая система
– нелинейное преобразование – нелинейное преобразование
– бесконечное число состояний – конечное число состояний
– бесконечное число итераций – конечное число итераций
Начальное состояние Открытый текст
Заключительное состояние Шифротекст
Начальные условия и параметры Ключ
Асимптотическая независимость начального и ко-
нечного состояний

Запутывание

Чувствительность  к начальным  условиям  и пара-
метрам, смешивание

распыление

Можно предположить, что известные свой-
ства  хаотических  систем  (экспоненциальное 
расхождение  траекторий,  эргодичность,  сме-
шивание) окажутся полезными в криптографии  
(в частности, при разработке новых схем шиф-
рования). 

С точки зрения акцентов и объектов изуче-
ния, между криптографией и теорией хаоса су-
ществуют фундаментальные различия:

Криптография  изучает  эффект  конечного 
числа  итерационных  преобразований  (п  <  ∞), 
в то  время  как  теория  хаоса  (непрерывно-
го  и дискретного)  изучает  асимптотическое 
поведение системы (п → ∞).

Классические  хаотические  системы  пред-
ставлены  некоторым  объектом  (множеством) 
фазового  пространства,  который  часто  имеет 
дробную раз мерность  (то  есть  является фрак-
талом). В криптографии используются  все  воз-
можные комбинации независимых переменных 
(что делает  систему максимально непредсказу-

емой)  и работают  с пространствами  с целыми 
размерностями.

Важно,  что  в компьютерной  криптографии 
рассматриваются  системы  с конечном  числом 
состояний,  а пространство  состояний  хаотиче-
ской системы определено на бесконечном мно-
жестве непрерывных или дискретных значений. 

 Таким образом, последовательность состоя-
ний характеризуется равномерным законом рас-
пределения вероятности и не имеет корреляций 
(паттернов).  Понятие  абсолютной  непредска-
зуемости  эквивалентно  истинной  случайности. 
Так же, истинно случайная последовательность 
часто  называется  белым  шумом.  Источником 
белого шума может быть хаотическая  система, 
с большим  количеством  степеней  свободы  (на-
пример, замкнутая система с идеальным газом).
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Критерием  эффективности  функциониро-
вания  производственных  организаций  являет-
ся  максимизация  дохода,  аккумулированного 
предприятиями  этой  сферы  деятельности,  по 
отношению  к затратам,  связанным  с создани-
ем добавленной стоимости. В качестве данного 
критерия  может  выступать  темп  роста  рента-
бельности организаций данной сферы деятель-
ности. Этот показатель характеризует динамику 
развития производственных организаций. 

Другим  показателем  эффективности  реа-
лизации  стратегического  плана  экономическо-
го  развития  производственных  организаций 
является  темп  роста  инвестиций  в основной 
капитал. Данный показатель  характеризует ин-
вестиционную  привлекательность  и динамику 
технического  перевооружения  производствен-
ных  организаций.  На  основе  указанных  выше 
показателей проводится сравнительный анализ. 
В его рамках рассчитываются следующие целе-
вые рейтинговые индексы:

ЦРИР –  целевой  рейтинговый  индекс  раз-
вития;

ЦРИ – целевой рейтинговый индекс иннова-
ций;

ЦРР –  целевой  рейтинговый  индекс  рента-
бельности.
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ЦРИР = Ипр/ ПЗ, где Ипр – индекс физиче-
ского  объема  промышленной  продукции,  ПЗ – 
пороговое значение.

ЦРИ = Ти/ ПЗ, где Ти – темп роста инвести-
ций в основной капитал, ПЗ – пороговое значе-
ние.

ЦРР = Тр/ПЗ, где Тр – темп роста рентабель-
ности проданных товаров, ПЗ – пороговое зна-
чение.

Информационной базой для расчета указан-
ных  выше  показателей  являются  официальные 
данные  Федеральной  службы  государственной 
статистики Российской Федерации (далее ФСГС 
РФ).
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Банковская  система  одна  из  важнейших 
и неотъемлемых  структур  современной  рыноч-
ной экономики. Развитие банковского кластера, 
товарного  производства  и обращения  парал-
лельно  и тесно  взаимосвязано  в условиях  мо-
дернизации  российской  экономики.  При  этом 
банки,  проводя  денежные  расчеты,  кредитуя 
субъекты  экономических отношений,  выступая 
посредниками  в перераспределении  капиталов, 
существенно повышают общую эффективность 
производства,  способствуя  росту  производи-
тельности  общественного  труда  и интеграции 
капитала. 

Современная банковская система – это важ-
нейшая сфера национального хозяйства любого 
государства. Ее практическая роль определяется 
тем,  что она управляет  в государстве  системой 
платежей и расчетов; большую часть своих ком-
мерческих сделок осуществляется через вклады, 
инвестиции  и кредитные  операции  путем  про-
ведения современных финансовых операций [4, 
14-22]. Наряду с другими финансовыми посред-
никами, банки направляют сбережения населе-
ния к фирмам и производственным структурам. 
Коммерческие  банки,  действуя  в соответствии 
с денежно-кредитной  политикой  государства, 
регулируют движение денежных потоков, влияя 
на  скорость их  оборота,  эмиссию,  общую мас-
су,  включая  количество  наличных  денег,  нахо-
дящихся в обращении [1, 40-45]. Стабилизация 
же роста денежной массы – это залог снижения 
темпов  инфляции,  обеспечение  постоянства 
уровня цен, при достижении которого рыночные 
отношения  воздействуют  на  экономику  самым 
эффективным образом. Актуализация роли бан-
ковской системы – это не только необходимость, 
но  и неизбежность  на  пути  к инновационному 
развитию экономики [3, 15].

Современный  банковский  кластер  пред-
полагает  наличие  многообразных  услуг  своим 
клиентам: от традиционных расчетно-кассовых 
операций,  определяющих  основу  банковского 
дела,  до  новейших  форм  денежно-кредитных 
и финансовых  инструментов,  используемых 
банковскими структурами.

Основу  банковских  расчетов  составляют 
безналичные  расчеты,  примерно  они  состав-
ляют  90 %  всего  денежного  оборота.  Развитие 
безналичных расчетов приводит  к сокращению 
наличных  денег  в обращении,  связанных  с пе-
чатанием,  перевозкой  и хранением  наличных 
денег  [2, 19-29]. Безналичные расчеты должны 
производиться  таким  образом,  чтобы  платежи 
совершались в максимально короткие сроки, по-
зволяющие  обеспечить  непрерывность  и уско-
рение  воспроизводственного  процесса,  кругоо-
борота капитала, оборачиваемости средств.

Сегодня  банки  ищут  новые  пути  развития 
бизнеса.  В настоящее  время  идет  интенсивное 
развитие  автоматизации  банковской  деятель-
ности. Введение современных технологий слу-
жит  в настоящее  время  основой  для  оказания 
современных  банковских  услуг.  Клиенты  все 
чаще ориентируются на скорость обработки до-
кументов,  выполнения  банковских  услуг  и их 
стоимость, поэтому практически в любом банке 
ощущается  потребность  в разработке  банков-
ских  информационных  систем,  информацион-
ных технологий.

В компьютеризации  банки  видят  техни-
ческое  средство,  которое  способствует  сокра-
щению  издержек  (оплата  труда  банковского 
персонала  и расходы  на  обработку  платежных 
документов, причем издержки наиболее велики 
при обслуживании мелких клиентов) и повыше-
нию качества обслуживания клиентов.

Инновационный  прогресс  способен  удов-
летворить  растущие  потребности  клиентов 
в дистанционном  общении  с банком.  С одной 
стороны,  это  в интересах  клиентов,  поскольку 
они сами смогут выбирать себе обслуживающий 
банк. С другой стороны, это выгодно и банкам, 
поскольку  виртуализация  позволит  сократить 
затраты  на  заработную  плату  и капитальное 
строительство.
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