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В  настоящее  время  складывается  ситуация, 
когда  решение  задачи  повышения  эффективно-
сти  защиты  объектов  информатизации  может 
быть  достигнуто  только  путем  многоуровневого 
комплексного  применения  значительного  числа 
обнаружителей  несанкционированного  доступа 
(НСД) различных видов. То есть повышение на-
дежности  обнаружения  НСД  достигается  путем 
увеличения  числа  различных  видов  обнаружи-
телей НСД и увеличения количества уровней их 
комплексного применения. Возможность решения 
этой  проблемы  открывает  подход,  основанный 
на  информационной  виртуализации  идентифи-
каторов  [1]. Методика  реализации  этого  подхода 
в рамках решения задачи защиты объекта инфор-
матизации  от  НСД  включает  следующие  этапы. 
Первый этап состоит в инъективном отображении 
ансамбля  измеренных  значений  параметра  виде-
оидентификатора  в  ансамбль  соответствующих 
значений  количества  информации.  Второй  этап 
состоит  в  инъективном  отображении  ансамбля 
количества  информации,  соответствующего  из-
меренным значениям параметра, в ансамбль оце-
нок  количества  информации. Третий  этап  состо-
ит  в  формировании  информационных  спектров 
параметров видеоидентификатора и определении 
составляющих  виртуального  информационно-
го  образа  видеоидентификатора.  Четвертый  этап 
состоит  в формировании  текущего  виртуального 
информационного  образа  видеоидентификатора 
путем унификации его составляющих. Пятый этап 
состоит  в  определении  коэффициента  идентич-
ности  текущего  виртуального  информационного 
образа и эталонного виртуального информацион-
ного образа, соответствующего отсутствию НСД. 
Определение  коэффициента  идентичности  осу-
ществляется  путем  вычисления  коэффициента 
корреляции  трехмерных  изображений  текущего 
и эталонного виртуального информационного об-
раза. Равенство коэффициента идентичности еди-
нице будет свидетельствовать об отсутствии НСД. 
Любое  отличие  коэффициента  идентичности  от 
единицы фиксируется как наличие несанкциони-
рованного объекта.

Экспериментальные  исследования  вариан-
та реализации методики показали значительное 

расширение возможностей защиты объектов ин-
форматизации при незначительных  экономиче-
ских затратах. Обеспечивается гарантированное 
обнаружение несанкционированный объект раз-
мером 1 мм на расстоянии 10 м. При этом, рам-
ках  области  гарантированного  обнаружения 
наблюдается изменение коэффициента идентич-
ности в зависимости от расстояния до несанкци-
онированного объекта и размера объекта.

Особенностью  методики  является  отрыва-
ющаяся возможность идентификации не только 
самого факта НСД, но и объекта, совершающего 
несанкционированный доступ. Реализация этой 
возможности  осуществляется  путем  задании 
базы данных виртуальных информационных об-
разов объектов, способных реализовать НСД.
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Экспериментально исследовалась эффектив-
ность  защиты  информации  в  процессе  виртуа-
лизации  помехоустойчивого  кодирования  CRC 
(64.32). В этих целях проводилось компьютерное 
моделирование алгоритма кодирования (1) и ал-
горитма декодирования (2) кода CRC (64.32), при 
оптимизации  информационного  потока  относи-
тельно условия виртуализации [1].

Технические науки
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    (1)

    (2)

Вероятности ошибки декодирования кода CRC (64.32) без МВП

Линия задержки с фиксацией 1 2 3 4 5
Средняя вероятность 0,99996399 0,99996399 0,99997902 0,99997902 0,99997906

Приведенные  алгоритмы  образуют  мо-
дуль  виртуализации  информационного  потока 
(МВП). При кодировании МВП искажает кодо-
вые  комбинации  и  при  декодировании  их  вос-
станавливает. Для пользователей, у которых нет 
МВП,  декодирование  будет  осуществляться  со 
значительными  ошибками.  С  позиций  защиты 
информации  эти  пользователи  рассматривают-
ся как несанкционированные. Тогда, чем выше 
вероятность  ошибки  декодирования,  тем  выше 
будет эффективность защиты.

Значения  вероятности  ошибки  декодирова-
ния без МВП для кода CRC (64.32) при различ-
ных значениях задержек, следующих из (1) и (2), 
приведены в таблице.

Приведенные  значения  показывают,  что 
эффективность  криптографической  защиты 
при виртуализации процесса кодирования CRC 
(64.32)  практически не  зависит  от  выбора  зна-
чений  задержек. Если  значения  задержек трак-
товать  как  исходный  ключ,  то  этот  результат 
свидетельствует о потенциальной стойкости за-
щиты. Это подкрепляется высокими значениями 
вероятности  ошибки  декодирования.  Получен-
ные результаты определяют актуальность даль-
нейших исследований.
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Исследовалось  комплексное  решение  за-
дачи защиты информации с позиций виртуали-
зации  процесса  помехоустойчивого  кодирова-
ния [1]. Решение задачи осуществлялось путем 
применения  подхода  на  основе  оптимальной 
виртуализации информационных потоков в про-
цессе кодирования HAMMINg (21, 16). Прово-
дилось  компьютерное  моделирование  и  иссле-
дование алгоритма кодирования (1) и алгоритма 
декодирования (2) кода HAMMINg (21, 16), при 
оптимизации информационного потока относи-
тельно  заданного условия виртуализации  [1,  2, 
3, 4, 5].

    (1)

    (2)

Виртуализация  реализуется  включением 
модуля  виртуализации  информационного  по-
тока,  осуществляющего  декодирование  кодо-
грамм  исходного  и  виртуального  информа-
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