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Вероятности ошибки декодирования кода CRC (64.32) без МВП

Линия задержки с фиксацией 1 2 3 4 5
Средняя вероятность 0,99996399 0,99996399 0,99997902 0,99997902 0,99997906

Приведенные алгоритмы образуют мо-
дуль виртуализации информационного потока 
(МВП). При кодировании МВП искажает кодо-
вые комбинации и  при декодировании их вос-
станавливает. Для пользователей, у которых нет 
МВП, декодирование будет осуществляться со 
значительными ошибками. С  позиций защиты 
информации эти пользователи рассматривают-
ся как несанкционированные. Тогда, чем выше 
вероятность ошибки декодирования, тем выше 
будет эффективность защиты.

Значения вероятности ошибки декодирова-
ния без МВП для кода CRC (64.32) при различ-
ных значениях задержек, следующих из (1) и (2), 
приведены в таблице.

Приведенные значения показывают, что 
эффективность криптографической защиты 
при виртуализации процесса кодирования CRC 
(64.32) практически не зависит от выбора зна-
чений задержек. Если значения задержек трак-
товать как исходный ключ, то этот результат 
свидетельствует о потенциальной стойкости за-
щиты. Это подкрепляется высокими значениями 
вероятности ошибки декодирования. Получен-
ные результаты определяют актуальность даль-
нейших исследований.
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Писарев И.А., Кертиев А.Р.
Южный федеральный университет, Таганрог, 

e-mail: virtsecurity@mail.ru

Исследовалось комплексное решение за-
дачи защиты информации с позиций виртуали-
зации процесса помехоустойчивого кодирова-
ния [1]. Решение задачи осуществлялось путем 
применения подхода на основе оптимальной 
виртуализации информационных потоков в про-
цессе кодирования HAMMING (21, 16). Прово-
дилось компьютерное моделирование и  иссле-
дование алгоритма кодирования (1) и алгоритма 
декодирования (2) кода HAMMING (21, 16), при 
оптимизации информационного потока относи-
тельно заданного условия виртуализации  [1, 2, 
3, 4, 5].

	 	 (1)

	 	 (2)

Виртуализация реализуется включением 
модуля виртуализации информационного по-
тока, осуществляющего декодирование кодо-
грамм исходного и  виртуального информа-
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ционных потоков, кодирование результатов 
декодирования, задержки во времени кодо-
грамм и сообщений. Это обеспечивает оптими-
зацию исходных преобразований кодирования 
и декодирования в  части открывающихся воз-
можностей комплексного обеспечения шиф-
рования, аутентификации, имитозащиты и по-
мехоустойчивости. Оценка эффективности 
защиты информации осуществлялась из сле-
дующих соображений. Включение МВП при 
кодировании искажает кодовые комбинации 
и  при декодировании их восстанавливает. Та-
ким образом, для пользователей, у которых нет 
МВП, декодирование будет осуществляться со 
значительными ошибками. С позиций защиты 
информации эти пользователи рассматривают-
ся как несанкционированные. При этом, чем 
выше будет вероятность ошибки декодирова-
ния, тем выше будет эффективность защиты. 
Анализ вероятности ошибки декодирования 
без МВП для кода HAMMING (21, 16) при раз-
личных значения задержек, что виртуализация 
информационных потоков при кодировании 
кодом HAMMING (21, 16) приводит к средней 
вероятности ошибки декодирования, равной 
0,995329. При этом минимальное значение ве-
роятности ошибки декодирования составляет 
0,995228, а  максимальное  – 0,995397. Полу-
ченные результаты показывают возможность 
обеспечения криптографической защиты ин-
формации.
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МЕТОДОЛОГИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 
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По инициативе Главы государства 
Н.Назарбаева в стране реализуется уникальный 
проект  – триединства языков: государственно-
го казахского, русского и  английского. С  этой 
целью ведется большая научно-методическая 
работа. Выявляются факторы и  основания ак-
туализации полиязычного образования [1], фор-
мируется понятийно-терминологический фонд 
для теоретико-методологической концептуали-
зации полиязычного образования [2], определя-
ются теоретические основы полиязычного об-
разования  [3, 4], создаются учебники, учебные 
пособия и  другое методологическое обеспече-
ние полиязычного образования  [5, 6, 7],  разра-

батываются проекты по научно-методическому 
сопровождению полиязычного образования как 
педагогической инновации  [8], предпринима-
ются попытки совершенствования нормативно-
правовой базы полиязычного образования [9]. 

С целью создания условий для полиязычно-
го обучения на специальности 5В011300 «Био-
логия» нами  разработано учебное пособие по 
дисциплине «Biogeocenology» на английском 
языке. Основой для данной  разработки по-
служило учебное пособие «Биогеоценология» 
(сост. Б.К. Жумабекова)  [10]. Цель этой  разра-
ботки  – ознакомление студентов с  основными 
понятиями, концепциями и проблемами биогео-
ценологии на английском языке, формирование 
у студентов системы научных знаний и создание 
условий для изучения материала на английском 
языке.

Учебное пособие разработано в рамках по-
лиязычного образования и  содержит курс лек-
ций по биогеоценологии, контрольные вопросы 
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