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MATERIALS OF CONFERENCE
37%) и νС-Н аром. (3058 см-1, 39%, 3056 см-1, 
50%, 3060 см-1, 54%).

Рассмотренные колебательные частоты яв-
ляются отличительной спектральной характери-
стикой 4-бензоилоксикарбоновых кислот и мо-
гут быть использованы для идентификации и 
подтверждения структуры соединений этого 
класса.

Экспериментальный спектр КР соединения 
(I) в растворе бензол-хлороформ был зареги-
стрирован на спектрометре ДФС-24 с использо-
ванием линии 488 нм аргонового лазера ЛГН-
503 мощностью 200 мВт на образце. Погреш-
ность в определении положения полос КР не 
превышала ± 2 см-1.
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Целью исследования являлась разработка 
программного комплекса, обеспечивающего аб-
солютную аутентификацию. Основу исследова-
ния составила методика аутентификации с пози-
ций комплексного определения разборчивости и 
избыточности виртуальных идентификаторов 
[1,2]. Содержание реализуемой методики состо-
ит в использовании двух видов идентификато-
ров: виртуального и рабочего. Виртуальные 
идентификаторы находятся у корреспондентов и 
формируются ими. Особенностью методики яв-
ляется то, что выборочные пространства ансам-
блей виртуального идентификатора X* является 
непрерывным, в результате чего обеспечивается 
его бесконечная энтропия (H[X*]=∞) для не-
санкционированного пользователя. Основу 
функционирования комплекса составляет опре-
деление среднего количества информации и раз-
борчивости [1,2]. Численные значения комбина-
ций этих параметров используются в качестве 
рабочего идентификатора. 

Введение идентификационных признаков 
осуществляется путем зашумления исходного 
речевого идентификатора пользователем. Осно-
ву математических моделей разборчивости W и 
избыточности μ составляют выражения:
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где W – разборчивость; M – количество логиче-
ских элементов речевых сообщений в выбороч-
ном пространстве ансамбля сообщений; I – 
среднее количество информации.

Алгоритм аутентификации по разборчиво-
сти и избыточности на основе формирования 
виртуального идентификатора:

1. Задается Ni частот fi , соответствующих 
средним частотам спектральных информацион-
ных каналов (Ni=20) с равным средним количе-
ством информации: 0,1; 0,22; 0,32; 0,41; 0,475; 
0,55; 0,65; 0,77; 0,88; 0,99; 1,43; 1,85; 2,24; 2,45; 
3,23; 3,72; 4,22; 4,76; 5,60; 6,65 (кГц).

2. Формируется виртуальный идентификатор.
3. На основе спектров сигнала, соответству-

ющего логическому элементу сообщения, и 
шума рассчитываются отношения сигнал/шум 
на средних частотах fi спектральных каналов с 
равным средним количеством информации.

4. Для каждого спектрального канала опре-
деляется коэффициент восприятия.

5. По значениям коэффициентов восприятия 
рассчитывается среднее количество информа-
ции логического элемента аудиосообщения, вы-
деляемое слухом.

6. Разборчивость W логического элемента 
аудиосообщения, выделяемого слухом, опреде-
ляется из графика на основании (1).

7. Избыточность μ логического элемента ау-
диосообщения, выделяемого слухом, определя-
ется из W.
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8. Производится комплексная оценка степе-

ни соответствия значений W и μ эталонным 
идентификаторам.

Используется два режима работы программ-
ного комплекса: 1) режим формирования иден-
тификаторов; 2) режим аутентификации. 

Результаты исследования эффективности 
аутентификации реализованного макета ком-
плекса показали, что его применение обеспечи-
вает абсолютную аутентификацию. Основными 
отличительными особенностями комплекса яв-
ляются:

1. Для санкционированного доступа  корре-
спондента к системе непосредственно использу-
ется только виртуальный идентификатор, кото-
рый формируется корреспондентом в аналого-
вом виде самостоятельно. 

2. Рабочий идентификатор используется толь-
ко в качестве эталона для сравнения, что снимает 
необходимость его специальной защиты. 

3. При желании корреспондент может опера-
тивно изменить виртуальный идентификатор, 
представляя соответствующий ему рабочий 
идентификатор в систему.
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Важнейшей составляющей качества функ-
ционирования телекоммуникационных систем 
является качество защиты информации. Обеспе-
чение этой составляющей в настоящее время 
сталкивается с целым рядом проблем, основной 
из которых выступает противоречие между по-
тенциальными возможностями существующих 
подходов и постоянно возрастающими требова-
ниями к защите информации. К одной из таких 
проблем относится проблема защиты интернет 
ресурсов. В значительной мере эта проблема 
проявляется в недостаточной эффективности 
комплексной защиты файловой системы в ком-
пьютерных сетях. 

Исследовалась возможность повышения эф-
фективности защиты информации в компьютер-
ных сетях путем применения подхода [1], состо-
ящего в виртуализации сообщений и крипто-
грамм в процессе защиты информации. Разрабо-
танная на основании подхода методика [1] опре-
деляет область возможных схемных решений, 
которая включает три основных этапа: виртуа-
лизация сообщений; виртуализация цифровой 
обработки; виртуализация криптограмм. Основу 
реализации схемных решений составляет алго-
ритм виртуальных оценок:
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где ui
* – оценка сообщения; ni – формирующий 

шум, Фi,i-1 и Gi – матрицы модели виртуального 
сообщения; ̑e i

* и ẽi
* – виртуальные криптограммы; 

ṽi и Hi
-1 – шум и матрица модели наблюдения; 

wi – ключевые последовательности.
В результате программной и схемной реали-

зации алгоритма был создан программный ком-

плекс защиты интернет ресурсов, обеспечиваю-
щий комплексное решение задач шифрования, 
аутентификации, помехоустойчивости и имито-
защиты.

Функционирование передающей части ком-
плекса разделяется на три основных этапа:1) фор-
мирование виртуальных сообщений; 2) форми-


