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8. Производится комплексная оценка степе-

ни соответствия значений W и μ эталонным 
идентификаторам.

Используется два режима работы программ-
ного комплекса: 1) режим формирования иден-
тификаторов; 2) режим аутентификации. 

Результаты исследования эффективности 
аутентификации реализованного макета ком-
плекса показали, что его применение обеспечи-
вает абсолютную аутентификацию. Основными 
отличительными особенностями комплекса яв-
ляются:

1. Для санкционированного доступа  корре-
спондента к системе непосредственно использу-
ется только виртуальный идентификатор, кото-
рый формируется корреспондентом в аналого-
вом виде самостоятельно. 

2. Рабочий идентификатор используется толь-
ко в качестве эталона для сравнения, что снимает 
необходимость его специальной защиты. 

3. При желании корреспондент может опера-
тивно изменить виртуальный идентификатор, 
представляя соответствующий ему рабочий 
идентификатор в систему.
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Важнейшей составляющей качества функ-
ционирования телекоммуникационных систем 
является качество защиты информации. Обеспе-
чение этой составляющей в настоящее время 
сталкивается с целым рядом проблем, основной 
из которых выступает противоречие между по-
тенциальными возможностями существующих 
подходов и постоянно возрастающими требова-
ниями к защите информации. К одной из таких 
проблем относится проблема защиты интернет 
ресурсов. В значительной мере эта проблема 
проявляется в недостаточной эффективности 
комплексной защиты файловой системы в ком-
пьютерных сетях. 

Исследовалась возможность повышения эф-
фективности защиты информации в компьютер-
ных сетях путем применения подхода [1], состо-
ящего в виртуализации сообщений и крипто-
грамм в процессе защиты информации. Разрабо-
танная на основании подхода методика [1] опре-
деляет область возможных схемных решений, 
которая включает три основных этапа: виртуа-
лизация сообщений; виртуализация цифровой 
обработки; виртуализация криптограмм. Основу 
реализации схемных решений составляет алго-
ритм виртуальных оценок:
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где ui
* – оценка сообщения; ni – формирующий 

шум, Фi,i-1 и Gi – матрицы модели виртуального 
сообщения; ̑e i

* и ẽi
* – виртуальные криптограммы; 

ṽi и Hi
-1 – шум и матрица модели наблюдения; 

wi – ключевые последовательности.
В результате программной и схемной реали-

зации алгоритма был создан программный ком-

плекс защиты интернет ресурсов, обеспечиваю-
щий комплексное решение задач шифрования, 
аутентификации, помехоустойчивости и имито-
защиты.

Функционирование передающей части ком-
плекса разделяется на три основных этапа:1) фор-
мирование виртуальных сообщений; 2) форми-
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рование виртуальных ключей и шифрование; 3) 
формирование виртуальных криптограмм.

Основной функциональной задачей первого 
этапа является преобразование различных видов 
сообщений, поступающих на вход комплекса, к 
единому виду, определяемому принятой моде-
лью сообщения. Этот вид сообщений определя-
ется как виртуальные сообщения, т.е. сообщения 
возможные при условии принятой модели сооб-
щения. Для формирования виртуальных сообще-
ний применяются псевдослучайные последова-
тельности. Основной функциональной задачей 
второго этапа является формирование виртуаль-
ных ключей и их применение для преобразова-
ния сообщений в криптограммы. Для формиро-
вания виртуальных ключей применяются псев-
дослучайные последовательности. Основной 
функциональной задачей третьего этапа являет-
ся преобразование криптограмм к виду, опреде-
ляемому принятой моделью наблюдения. Этот 
вид криптограмм определяется как виртуальные 
криптограммы, т.е. криптограммы возможные 
при условии принятой модели наблюдения. Мо-
дель наблюдения задается принятыми механиз-
мами защиты в компьютерной сети. Для форми-
рования виртуальных криптограмм применяют-
ся псевдослучайные последовательности.

Функционирование приемной части ком-
плекса разделяется на следующие этапы: 1) де-
виртуализация криптограмм; 2) формирование 
виртуальных ключей и базовое дешифрование; 
3) разделение каналов дешифрования; 4) двух-
канальное формирование сообщений (дешифро-
вание); 5) оценка сообщений. 

Созданный программный комплекс защиты 
интернет ресурсов обеспечивает комплексное 
решение задач шифрования, аутентификации, 
помехоустойчивости и имитозащиты. Дальней-
шее развитие разработанной компьютерной тех-
нологии открывает возможность создания еди-
ной системы защиты информации, обеспечива-
ющей новые классы стойкости шифрования. 
Полученные результаты являются новыми, не 
имеют аналогов и могут быть использованы при 

модернизации действующих и в процессе разра-
ботки перспективных телекоммуникационных 
систем и компьютерных сетей, а так же в учеб-
ном процессе при подготовке специалистов в 
области информационной безопасности..
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Московский регион является крупным про-
мышленным центром России, в котором до 95% 

потребностей в воде для промышленных и бы-
товых целей обеспечивается за счет эксплуата-
ции глубинных артезианских скважин. Геологи-
ческой особенностью Московской области явля-
ется наличие пяти глубоководных горизонтов, 
которые пересекают область с севера на юг. Со-
став подземных вод региона неоднозначен. Про-
веденные нами на протяжении нескольких лет 
исследования показали, что во многих районах 
региона воды загрязнены катионами тяжелых 
металлов, а также стронцием и кремнием [1,3]. 


