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С  появлением  виртуализации,  в ИТ – 
сфере  пришли  большие  изменения,  эту 
технологию  можно  называть  «технологи-
ей  будущего».  Благодаря  внедрению  этой 
технологии  может  полностью  изменить-
ся  деятельность  ИТ-отделов –  начиная 
с управления, планирования и определения 
уровня ИТ-затрат и заканчивая процессами 
внедрения  и закупок.  Под  «виртуализаци-
ей»  разные  люди  понимают  разные  вещи. 
В настоящее  время  этим  термином  чаще 
всего обозначают виртуализацию серверов, 
то  есть  размещение  (хостинг)  нескольких 
независимых  друг  от  друга  операционных 
систем  на  одном  физическом  компьютере 
(хосте).  В случае  с физическим  сервером 
мы всегда знаем, что и откуда на него при-
ходит, в виртуальных же средах все вирту-
ально. В статье проведен анализ состояния 
технологий виртуализации в наши дни, рас-
крываются  основные  идеи,  скрывающие-
ся  за  термином  «виртуализация».  В статье 
так же рассмотрено трудности ожидающую 
любую  компанию  при  внедрении  техноло-
гии  виртуализации,  затем  описывается  не-
которые из возможных путей или способов 
реализации этих идей [1].

Сегодня  технология  виртуализации  не 
является  новой  концепцией.  Эту  техноло-
гию  впервые  ввели  в 1960-х годах  для  со-
вместного  использования  оборудования 
«больших  ЭВМ» –  редкого  и дорогого  ре-
сурса. Эта технология сделала ЭВМ «мно-
гозадачными», т.е. позволила осуществлять 

одновременный  запуск  нескольких  при-
ложений  и процессов.  Поскольку  в те вре-
мена  ЭВМ  были  весьма  дорогостоящими, 
технология  разделения  ресурсов  применя-
лась  к ним  для  достижения  максимальной 
отдачи инвестиций.  Сегодня  компьютеры 
на базе  архитектуры  x86 испытывают  та-
кие же  проблемы,  как  и ЭВМ 1960-х го-
дов –  недостаточная  гибкость  и использо-
вание  лишь  малой  части  всех  имеющихся 
в распоряжении  ресурсов.  В 80-х  и начале 
90-х  промышленность  перешла  от  исполь-
зования  особых  мэйнфреймов  к запуску 
коллекции  небольших  и более  дешевых 
серверов  x86. В результате  концепция  вир-
туализации  стала  не  таким  популярным. 
Все изменилось в 1999 году, после того, как 
компания  VMware,  преодолев  множество 
сложностей в процессе разработки, создала 
программное  обеспечение  для  виртуализа-
ции  VMware  Workstation  на базе  компью-
теров  x86,  призванную  устранить  пробле-
мы  незадействованных  в работе  ресурсов. 
За этим последовало ESX Server компании 
VMware, которая работает на голом железе 
и не требует операционной системы хоста. 

То,  что  раньше  рассматривалось  как 
полезной  технологией  для  тестирования 
и разработки  программ,  становится  одной 
из  необходимых  технологией  внедренную 
в различных  компаниях  и во  всех  центров 
обработки  данных.  Центр  обработки  дан-
ных,  построенный  на  основе  продуктов 
для  виртуализации,  обладает  высокой  гиб-
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костью,  гарантированным уровнем  отказо-
устойчивости  и имеет  централизованную 
систему  резервного  копирования.  Все  это 
позволяет  компаниям  быть  готовым  к по-
стоянно  изменяющимся  требованиям  биз-
неса  и построить  высокоэффективную  
ИТ-среду. 

Решения  по  виртуализации  позволяют 
создать единую точку управления центром 
обработки  данных,  объединив  множество 
виртуальных  машин  с различными  опера-
ционными системами. При этом сокращает-
ся количество стандартных операций по ад-
министрированию  и упрощается  контроль 
над  парком  серверов.  ИТ-администраторы 
для  создания  различных  пользовательских 
сред  использовали  технологию  виртуали-
зации,  чтобы  протестировать  новое  про-
граммное обеспечение или приложение на 
разных операционных системах, например, 
если хотели увидеть, как это будет работать 
на Windows NT или в системе Linux. 

Виртуальные  машины  обладают  мно-
жеством  свойств,  отсутствующих  у физи-
ческих  серверов:  легкая переносимость на 
другие  аппаратные  платформы,  независи-
мость от оборудования, безопасность, про-
стота резервного копирования и восстанов-
ления.

Виртуализация  относится  к техноло-
гиям,  предназначенных  для  обеспечения 
уровня  абстракции  между  компьютерных 
аппаратных  систем  и работающего  на  них 
программного  обеспечения.  Вместо  физи-
ческого  построения  компьютеров  и серве-
ров,  предоставляя  логическое  представле-

ние  вычислительных  ресурсов,  решения 
виртуализации позволяют сделать несколь-
ко  очень  полезных  вещей:  они  могут  по-
зволить  вам,  по  сути,  обмануть  ваши  опе-
рационные системы, думая, что это группа 
серверов  является  одним  пулом  вычисли-
тельных  ресурсов.  И они  могут  позволить 
вам запускать несколько операционных си-
стем одновременно на одном компьютере.

В  основе  виртуализации  серверов  ле-
жит  использование  программного  обеспе-
чения  для  создания  виртуальной  машины, 
имитирующей  физический  компьютер. 
Программными средствами создается среда 
операционной  системы,  изолированной  от 
остального сервера. Этот подход допускает 
создание на одном сервере нескольких вир-
туальных машин, и, как следствие, возмож-
ность  одновременного  запуска  нескольких 
операционных  систем.  Вместо  поддерж-
ки  нескольких  серверов,  каждый  из  кото-
рых  выполняет  одну определенную  задачу 
с низким  коэффициентом  использования, 
можно  с помощью  виртуализации  объеди-
нить эти нагрузки на значительно меньшем 
количестве серверов. 

В настоящее время термин виртуализа-
ции широко применяется для ряда концеп-
ций в том числе: 

– Виртуализация серверов; 
– Клиент / Виртуализация рабочей станции; 
– Сетевая виртуализация;
– Виртуализация  систем  хранения  дан-

ных; 
– Услуги /  Инфраструктура  вир- 

туализации. 

Рис. 1. Использование серверов в системе виртуализации
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Есть  много  причин,  компании  и орга-
низации,  использующие  технологию  вир-
туализации серверов. Некоторые из причин 
являются финансово мотивированы,  а дру-
гие решения технических проблем. Вместе 
с преимуществами  есть  и недостатки  вне-
дрения  этой  технологии.  Самое  сложное – 
это понимание тех аспектов и тех вопросов, 
которые необходимо будет решить для того, 
чтобы  внедрить  данную  систему  на  пред-
приятии. Основные этапы внедрения вирту-
ализации  вполне  стандартны,  они  включа-
ют в себя анализ, планирование, внедрение, 
опытную  и промышленную  эксплуатацию. 
Таким образом,  с точки  зрения проектного 
подхода, виртуализация не несет в себе ни-
чего нового.

К  сожалению,  нерешенными  остаются 
проблемы, до сих пор мало кому понятные. 
К ним можно отнести лицензирование ПО, 
планирование и развертывание, подготовку 
персонала и оценку инвестиций. Если срав-
нивать  с реализацией  обычного  проекта, 
получается, что мало кто может посчитать 
и разнести  затраты  на  программное  и ап-
паратное  обеспечение,  лицензирование. 
К тому же, при проектировании очень важ-
но  учитывать  аспект  отказоустойчивости, 
который скажется на конечной стоимости.

Виртуализацию  в последнее  время  ста-
ло модно называть «технологией будущего». 
Благодаря внедрению этой технологии может 
полностью  измениться  деятельность  ИТ-
отделов –  начиная  с управления,  планирова-
ния и определения уровня ИТ-затрат и закан-
чивая процессами внедрения и закупок. 

Главное  преимущество  виртуализации 
заключается  в повышении  эффективности 
использования  ресурсов,  в сокращении  со-
вокупной  стоимости  владения.  Действи-
тельно, переведя в облако серверы, системы 
хранения и другие ресурсы центра обработ-
ки  данных,  можно  значительно  сократить 
административные  расходы  и стоимость 
потребляемой  энергии. Кроме  того,  вирту-
ализация  помогает  централизовать  управ-
ление и автоматизировать множество функ-
ций,  выполняемых  вручную.  Это  повысит 
эффективность  использования  машинных 
ресурсов  и сокращение  площадей  для  раз-
мещения, и экономию электроэнергии.

Виртуализация  серверов  имеет  множе-
ство возможностей:

При  сохранении  аналогичной  (или 
большей) функциональности и надежности 
инфраструктуры внедрение серверной вир-
туализации способствует снижению опера-
ционных  затрат  на  поддержку  парка  сер-
веров,  в том  числе  на  аренду  помещений, 
охлаждение,  электропитание  и трудозатра-
ты на администрирование;

Размещение  нескольких  серверных  на-
грузок  на  одном  физическом  сервере  по-
зволяет  более  эффективно  использовать 
вычислительные  ресурсы,  которые  часто 
в значительной степени недогружены;

Внедрение  серверной  виртуализа-
ции  позволяет  повысить  доступность  IT-
сервисов за счет значительного уменьшения 
времени  запланированных  и незапланиро-
ванных  простоев  систем  и динамического 
перераспределения  нагрузок  между  хост-
серверами;

Размещение  в виртуальных  машинах 
решений на базе устаревших операционных 
систем и/или  серверного  оборудования,  не 
поддерживаемых  соответствующим  обра-
зом  производителем,  позволяют  избежать 
затрат на поддержку парка старых машин.

Виртуальные  серверы  предлагают  про-
граммистам  изолированные,  независимые 
системы,  в которой  они  могут  испытать 
новые  приложения  или  операционные  си-
стемы. Вместо  того  чтобы  покупать  выде-
ленный  физический  аппарат,  сетевой  ад-
министратор  может  создать  виртуальный 
сервер  на  существующей машине. Потому 
что  каждый  виртуальный  сервер  является 
независимой  позиции  в отношении  всех 
других  серверов,  программисты  могут  ис-
пользовать  программное  обеспечение,  не 
беспокоясь  о повреждении  других  прило-
жении.

Серверное  оборудование,  в конечном 
счете,  устаревают,  и переход  от  одной  си-
стемы  к другой  может  быть  затруднено 
и потребует  больших  затрат.  Для  того, 
чтобы  в дальнейшем  предлагать  услуги, 
предоставляемые  этими  устаревших  си-
стем –  иногда  называемые  старые  систе-
мы –  администратор  сети  может  создать 
виртуальную версию аппаратного на совре-
менных серверах. С точки зрения приложе-
ний, ничего не изменилось  . Эти програм-
мы выполняют , как если бы они были все 
еще работает на старом оборудовании. Это 
может  дать  компании  время  для  перехода 
к новым  процессам,  не  беспокоясь  о аппа-
ратных сбоев, особенно если компании, ко-
торая производит устаревшее оборудование 
больше  не  существует  и не  может  испра-
вить сломанное оборудование.

С появлением новой технологии в сфере 
информационных технологии, вместе с пре-
имуществами  появляются  и минусы,  каж-
дая новая программа или разработка требу-
ет обеспечения безопасности. Безопасность 
проверяется временем.

В виртуальной серверной среде, наход-
ка  и устранение  проблемы  может  занять 
полный  рабочий  день.  Виртуальная  сре-
да  отличается  от  физической  среды  из-за 
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своих  многочисленных  слоев,  что  приводит 
к проблемам  снижению  производительности 
системы. Администраторы должны устранить 
проблемы с производительностью в виртуаль-
ной  среде. Они могут найти проблему и вы-
полняя точную настройку устранить ее, либо 
бросить оборудование с этой проблемой. Ко-
нечно, это набор опций для любой настройки 
для  решения  задач  с производительностью 
в центре  обработки  данных.  Теоретический 
легко и просто  оставить проблему  виртуали-
зации не решенной, что и делает виртуальную 
среду  уникальной.  Виртуальная  среда  имеет 
несколько  уровней  абстракции,  и получить 
целостное представление этих слоев абстрак-
ции может быть сложным с понятиями, кото-
рые  приходят  с различными  компонентами 
ИТ- инфраструктур. Эти слои виртуализации 
не  знают  о существований  других,  поэтому 
каждый  отвечает  за  себя,  а не  все  в целом. 
Для создания целостности картины в ручную 
может быть трудоемким и подвержено ошиб-
кам и к  тому же  неэффективным. Трудности 
управления  производительностью  виртуаль-
ной  машиной  приведет  вас  к исследованию 
аппаратных решении, как необходимость ре-
шать  проблемы  с производительностью.  Та-
кие решения, как твердотельные накопители, 
высокоскоростные  сети и серверное кэширо-
вание действительно обеспечивают немедлен-
ный, но потенциальное повышение произво-
дительности.

Каждая виртуальная среда получает пре-
имущества от ускорения хранении данных 
и сетей,  но  аппаратные  средства,  которые 
улучшают  производительность  системы 
являются дорогостоющими. Глупо бросать 
это  оборудование  с виртуальными  пробле-
мами производительности, это просто день-
ги  на  ветер,  неиспользованные  оборудова-
ния и отходы ИТ-бюджета.

В продуктах VMware есть изменения ка-
сающихся  виртуального  оборудования,  ко-
торые могут улучшить производительность 
оборудования,  не  требуя  никакого  допол-
нительного аппаратного или программного 
обеспечения, требуется только видимость.

Виртуальная среда состоит из множеств 
частей,  чтобы  попытаться  вручную  объ-
еденить все это в одну электронную табли-
цу. Вместо этого вам нужны инструменты, 
которые  могут  обеспечить  представление 
всей среды, показывая как различные ком-
поненты виртуальной инфраструктуры вза-
имодействуют друг с другом.

С распространением технологии вирту-
ализации  в ИТ-сфере,  есть  основные  рас-
пространенные проблемы, о чем стоило бы 
тревожиться. Плохие новости: несмотря на 
то, что в ИТ-сфере улучшаются понимания 
в управлении  виртуальной  средой,  многие 
проблемы  связанные  с безопасностью  си-
стемы,  компаниям  приходится  решать  са-
мим.  Далее  хочу  ознакомить  вас  с пятью 
наиболее  распространенных  проблем,  ко-
торые  встретятся  на  вашем  пути  во  время 
управления виртуальной средой. 

По  мнениям  аналитиков  в ИТ-ин-
дустрии,  безопасность  последовательно 
один из пяти крупнейших проблем. 

Это не говорит о том, что виртуальный 
сервер менее  безопасный,  чем любой дру-
гой сервер, по мнению аналитика безопас-
ности Gartner Нейла Макдональда. Он гово-
рит, что во многих отношениях виртуальные 
машины  более  безопасны,  чем  отдельные 
сервера,  потому  что  они  изолированы 
друг  от  друга  и зависят  от  одного  хост-
сервера,  что  делает  вопрос  о физическом 
обеспечении  безопасности  гораздо  проще, 
чем,  если  бы  каждый  был  на  отдельном  
сервере [2]. 

Рис. 2. Управление динамичным ЦОД
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Благодаря  использованию  технологии 
виртуализации  существенно  повышается 
уровень  использования  ресурсов  на  всех 
уровнях ЦОД (Центр обработки данных):

• системы хранения данных;
• серверное оборудование;
• сети хранения данных.
Как  мы  видим,  виртуализация  серве-

ров  имеет  множество  достоинств,  но  есть 
и определенные  опасности.  Простота  соз-
дания виртуальных машин может привести 
к необоснованному  увеличению  их  числа, 
усложнив администрирование системы. Ис-
пользуя  специализированное  программное 
обеспечение,  можно  существенно  облег-
чить работу по обслуживанию виртуальных 
машин. Так, Microsoft System Center Virtual 
Machine Manager поможет определить сер-
веры,  наиболее  подходящие  для  виртуа-
лизации,  преобразовать  их  в виртуальные 
машины  и провести  наполнение  информа-
цией.

Виртуализация  серверов –  первый 
шаг на пути к полной виртуализации, кото-
рая позволит сделать ресурсы автономными 
и взаимно  независимыми,  а расходы –  ми-
нимальными.  В случае  сбоя  оборудования 
программа  автоматически  мигрирует  на 
другой  сервер,  что  заметно  повышает  на-
дежность  системы,  повышает  доступность 
приложений даже без использования техно-
логий кластеризации. 

Не  зря  эксперты  утверждают,  что  вир-
туализация – одна из самых многообещаю-
щих  технологий,  позволяющая  компаниям 
добиться максимального использования ап-
паратных  средств  и создать  современную, 
устойчивую ИТ-инфраструктуру.
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