
ливым. Вне времени и моды – справедливость, 
честность, терпеливость, чувство собственного 
достоинства, самосовершенствование, клас-
сическая музыка и  литература. Нашествию 
уродливых образцов массовой культуры совре-
менного общества следует противопоставить 
мастерство художественного слова – вот защи-
та от бездушного мира и  орудие против фаль-
ши. Слово способно заглушить ложь, которая 

ломает человеческую личность. Книги научат 
нас быть счастливыми: они показывают нам ис-
токи подлинного бытия человека – истину, до-
бро и красоту целостности природы, общества 
и человека.
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Виртуализация сообщений определяется 
как инъективное отображения ансамбля источ-
ника U в ансамбль : 

	  ( ) : U Sivir →u  , 	 (1)
где элементы выборочного пространства ансам-
бля  формируются по  рекуррентному закону 
вида:

	  , -1 1i i i i i i−= +s s G n  Φ . 	 (2)
Представление (1) можно трактовать, как 

преобразование источника U в виртуальный ис-
точник , формирующий последовательность 
сообщений . При этом непрерывнозначность 
значений  и  в (1) не накладывает ограниче-
ния на выборочное пространство U и представ-
ление формирующего шума в виде:

	  i i i= +n n u . 	 (3)
Виртуализация цифровой обработки опреде-

ляется как инъективное отображение ансамбля Ψ 
цифровых значений [ ]i i= sψ Ψ , полученных 
в результате квантования , в ансамбль E:

	  ( ) :S Ei ivir →s w  .	 (4)
Элементы выборочного пространства ан-

самбля E формируются в виде:

	  s 1[ ]i i i−= +e s wΨ , 	 (5)
где  – векторная последовательность, форми-
руемая в результате квантования :

	  ( )
s 1[ ] n

i i i− = =sΨ ψ ψ , ( )n
i ∈s Θ , 	 (6)

( )nΘ  – область квантования; n – номер области 
квантования. 

Шум цифрового представления wi с  по-
зиций защиты информации должен являться 
случайной последовательностью вида «белый 
шум». Согласно с открытой в [1,2] закономерно-
стью это возможно при стремлении числа поро-
гов квантования к большим величинам, т.е. при 
малых областях квантования. В дальнейшем бу-
дем считать, что это условие выполняется. Тогда 
последовательность значений шума цифрового 
представления wi может быть определена как:

	  i i i= −w s ψ  	 (7)
Виртуализация криптограмм определяется 

как инъективное отображения ансамбля E в вир-
туальный ансамбль :

	  ( ) : E Eivir →e  , 	 (8)

элементы выборочного пространства которого 
определяются как:

	  i i i i= +e H z v   , 	 (9)
где  – шум наблюдения, формируемый по за-
кону ключа.

Тогда модель алгоритма шифрования с вир-
туализацией оценок представляется в виде

 ( )1i i i i i i i i i i i i i i−= + = + + ϑ = + − −e H s H s v H s v H w w
 



   λ , 	 (10) 

 ( )-1 -1 -1 1i i i i i i i i i i i i i i−= + = + + ϑ = + + −e H s H s v H s v H




    λ ψ ψ , 	 (11) 

где  – модель i-го наблюдения относительно сообщения ;  – модель i-го наблюдения относитель-
но сообщения . 
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Применение предложенного подхода от-
крывает принципиально новую область воз-
можностей для комплексного решения проблем 
повышения стойкости защиты информации, эф-
фективности аутентификации, имитостойкости 
и помехоустойчивости.
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Основу алгоритма симметричного аурикуло-
диагностического идентификационного анализа 
составляет идентификационный анализ двух те-
кущих и двух эталонных аурикулодиагностиче-
ских идентификаторов с позиций симметрично-
го информационного тестирования. 

Зависимости точности и погрешности алгорит-
ма топологии симметричного аурикулодиагности-
ческого идентификационного анализа от гранич-
ных уровней идентичности отражены в табл. 1. 

Эффективность топологии симметрично-
го аурикулодиагностического идентификаци-
онного анализа повышается при уменьшении 
значения установленным граничного значени-
ем уровня идентичности КИ. Значение КИ = 
0,7 устанавливает область надежной идентифи-
кации (0,7-1) с точностью 97,9 %.

Основу алгоритма несимметричного аури-
кулодиагностического идентификационного 
анализа составляет идентификационный анализ 
двух текущих и двух эталонных аурикулодиагно-
стических идентификаторов с позиций несимме-
тричного информационного тестирования. 

Таблица 1

Нижняя граница 
уровня идентичности Ки

Точность 
идентификации

( %)

Погрешность 
идентификации

( %)
0,9 70,4 19,6
0,8 86,6 13,4
0,7 97,9 2,1

Таблица 2

Нижняя граница
уровня идентичности Ки

Точность 
идентификации

( %)

Погрешность 
идентификации

( %)
0,9 28,7 71,3
0,8 54 46
0,7 76,2 23,8

Зависимости точности и  погрешности алго-
ритма топологии несимметричного аурикулодиаг-
ностического идентификационного анализа от гра-
ничных уровней идентичности отражены в табл. 2.

Эффективность несимметричного аурику-
лодиагностического идентификационного ана-
лиза повышается при уменьшении значения 
установленным граничного значением уровня 
идентичности КИ. Значение КИ = 0,7 устанавли-

вает область надежной идентификации (0,7-1) 
с точностью 76,2 %.
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