
требует  значительных  затрат,  как  умственных, 
так и материальных. На самом деле это не так. 
С помощью квалифицированных консультантов 
реализация  системы  статистического  управ-
ления  процессами  может  быть  осуществлена 
в сжатые сроки с оптимальными вложениями.

Для этого нужно выполнить всего два базо-
вых  условия  –  оснастить  производство  совре-
менными  средствами  измерения,  позволяющи-
ми реализовать надежное получение и передачу 
данных  процесса,  и  реализовать  саму  систему 
управления. Это можно сделать на примере, од-
ного их мировых лидеров в области разработки 
программных средств для реализации статисти-
ческого  управления  производством  –  фирмы 
Q-DAS (Германия).

На первом уровне осуществляется сбор дан-
ных с помощью различных средств измерения, 
пригодных для измерения рассматриваемых ве-
личин  и  создающих  значения  параметров  про-
цесса  в  достаточном  объеме  и  с  достаточным 
уровнем достоверности. Для связи средств изме-
рения с системами оценки параметров процесса 
и для получения данных в нужном формате при-
меняются  специализированные  программные 
продукты (procellа My.SPC и O-QIS). Отметим, 
что созданные фирмой Q-DAS форматы данных 
поддерживаются практически всеми поставщи-
ками измерительных систем.

На втором уровне полученные данные под-
вергаются  первичной  оценке  с  помощью  этих 
же программных продуктов. Результатом оцен-
ки  являются  параметры  (показатели)  процес-
са  –  ход  процесса,  гистограммы,  контрольные 
карты,  индексы  воспроизводимости  и  пригод-
ности и т.д. Эти результаты оценки могут быть 
представлены в различной форме в зависимости 
от получателя этих результатов.

На третьем этапе данные передаются в цен-
тральную базу данных.

На четвертом этапе при необходимости про-
изводится  более  глубокий  анализ  полученных 
данных.  С  помощью  программного  продук-
та  solara.MP  реализуется  анализ  пригодности 
средств  измерения.  Программный  продукт  qs-
STAT  предназначен  для  получения  практиче-
ски  любых  статистических  оценок  процесса, 
а программный продукт destra позволяет с при-
менением  статистических  методов  (например, 
регрессионного и вариационного анализа) опти-
мизировать изучаемый процесс.

На  пятом  уровне  происходит  составление 
отчетов по проведенным оценкам. Формы и на-
полнение отчетов можно изменять в  зависимо-
сти от адресата получения отчета.

Наконец, шестой уровень обеспечивает  ар-
хивацию полученных данных для дальнейшего 
хранения и проведения долгосрочного анализа.

Данные  результаты  получены  в  рамках 
прикладного  научного  исследования  про-
водимого  при  финансовой  поддержке  Ми-
нистерства  образования  РФ  в  рамках  со-
глашения  №  14.574.21.0127  от  28  ноября 
2014  г.  Уникальный  идентификатор  проекта 
RFMEFI57414X0127.
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Проводилась  сравнительная  оценка  эф-
фективности  комплексного  решения  задачи  за-
щиты  информации  с  позиций  виртуализации 
процесса  помехоустойчивого  кодирования  [1]
в  части  кодирования  аудиоинформации  по-
мехоустойчивым  кодом  REED-SOLOMON. 
Оценка  эффективности  криптографической  за-
щиты осуществлялось путем применения апро-
бированного комплекса тестов NIST STS в ходе 
экспериментальной  проверки  компьютерной 
модели  комплекса  виртуального  кодирования 
REED-SOLOMON  и  базового  криптографиче-
ского  алгоритма  aes256-cbc  стандарта  шифро-
вания СшА. Пакет NIST STS  включает  в  себя 
16 статистических тестов, которые разработаны 
для  проверки  гипотезы  о  случайности  двоич-
ных последовательностей произвольной длины. 
Основным  принципом  тестирования  является 
проверка  нулевой  гипотезы  h0,  заключающей-
ся  в  том,  что  тестируемая  последовательность 
является  случайной.  Все  тесты  направлены  на 
выявление  различных  дефектов  случайности. 
Решение  о  том,  будет  ли  последовательность 
случайной или нет, принимается по совокупно-
сти  результатов  всех  тестов.  Результаты  крип-
тографической  оценки  эффективности  защиты 
аудиоинформации приведены в таблице.

Результаты криптографической оценки эффективности защиты аудиоинформации

Алгоритм защиты Кол-во тестов, в которых те-
стирование прошли более 99 % 

последовательностей

Кол-во тестов, в которых  
тестирование прошли более 96 % 

последовательностей
Виртуальное  помехоустойчивое  кодирование 
REED-SOLOMON

124(65 %) – 147(77 %) 186(98 %) – 189(100 %)

шифрование с помощью алгоритма aes256-cbc 129(68 %) – 151(79 %) 187(98 %) – 189(100 %)
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Анализ  полученных  результатов  показы-
вает,  что реализуемая разработанным комплек-
сом оптимальная виртуализации информацион-
ных  потоков  помехоустойчивого  кодирования 
REED-SOLOMON обеспечивает эффективность 
криптографической  защиты  аудиоинформации, 
сравнимую  с  эффективностью  современных 
стандартов криптографической защиты.
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Проводилась  экспериментальная  оценка 
эффективности комплексного решения задачи 
защиты  информации  с  позиций  виртуализа-
ции  процесса  помехоустойчивого  кодирова-
ния [1]в части кодирования видеоинформации 
помехоустойчивым  кодом  REED-SOLOMON. 
Оценка  эффективности  криптографической 
защиты  осуществлялось  путем  применения 

апробированного комплекса тестов NIST STS 
в ходе  экспериментальной проверки компью-
терной модели комплекса виртуального коди-
рования REED-SOLOMON и базового крипто-
графического алгоритма aes256-cbc стандарта 
шифрования СшА. Пакет NIST  STS  включа-
ет  в  себя  16  статистических  тестов.  Базовый  
алгоритм: 

1) выдвигается нулевая гипотеза h0 – пред-
положение  о  том,  что  данная  последователь-
ность S случайна; 

2) по S вычисляется статистика теста c(S); 
3)  с использованием специальной функции 

и статистики теста вычисляется значение веро-
ятности P = f(c(S)), P∈[0, 1]; 

4)  значение  P  сравнивается  с  уровнем  a, 
a∈[0,001, 0,01]. Если P ≥ a, то гипотеза h0 при-
нимается.  В  противном  случае  принимается 
альтернативная гипотеза. Результаты криптогра-
фической оценки эффективности защиты видео-
информации приведены в таблице.

Результаты криптографической оценки 
эффективности защиты видеоинформации

Алгоритм  
защиты

Кол-во тестов, 
в которых 

тестирование 
прошли более 
99 % последова-
тельностей

Кол-во тестов, 
в которых 

тестирование 
прошли более 
96 % последо-
вательностей

Виртуальное по-
мехоустойчивое 
кодирование  

REED-SOLOMON

132(69 %) – 
151(79 %)

183(96 %) – 
188(99 %)

шифрование с по-
мощью алгоритма 

aes256-cbc

128(67 %) – 
147(77 %)

184(97 %) – 
189(100 %)

Анализ  полученных  результатов  показы-
вает,  что реализуемая разработанным комплек-
сом оптимальная виртуализации информацион-
ных  потоков  помехоустойчивого  кодирования 
REED-SOLOMON обеспечивает эффективность 
криптографической  защиты  видеоинформации, 
сравнимую  с  эффективностью  современных 
стандартов криптографической защиты.
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