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ЭФФЕктИВНОСть 
кРИптОгРАФИЧЕСкОй зАщИты 
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Исследовалась  эффективность  комплексно-
го  решения  задачи  защиты  информации  с  по-
зиций  виртуализации  процесса  помехоустой-
чивого  кодирования  [1]в  части  кодирования 
дискретной информации помехоустойчивым ко-
дом REED-SOLOMON. Оценка эффективности 
криптографической  защиты  осуществлялось 
путем  применения  апробированного  комплек-
са  тестов NIST STS в ходе  экспериментальной 
проверки компьютерной модели комплекса вир-
туального кодирования REED-SOLOMON и ба-
зового  криптографического  алгоритма  aes256-
cbc  стандарта  шифрования  СшА.  Пакет  NIST 
STS включает в себя 16 статистических тестов, 
которые  разработаны  для  проверки  гипотезы 
о  случайности  двоичных  последовательностей 
произвольной длины. Все тесты направлены на 
выявление  различных  дефектов  случайности. 
Решение  о  том,  будет  ли  заданная  последова-
тельность  нулей  и  единиц  случайной  или  нет, 
принимается по совокупности результатов всех 
тестов.  Результаты  криптографической  оценки 
эффективности  защиты  дискретной  информа-
ции приведены в таблице.

Анализ  полученных  результатов  показы-
вает,  что реализуемая разработанным комплек-
сом оптимальная виртуализации информацион-
ных  потоков  помехоустойчивого  кодирования 
REED-SOLOMON обеспечивает эффективность 
криптографической защиты дискретной инфор-
мации, сравнимую с эффективностью современ-
ных стандартов криптографической защиты.

Результаты криптографической оценки 
эффективности защиты дискретной информации

Алгоритм  
защиты

Кол-во тестов, 
в которых 

тестирование 
прошли более 
99 % последо-
вательностей

Кол-во тестов, 
в которых 

тестирование 
прошли более 
96 % последова-
тельностей

Виртуальное по-
мехоустойчивое 
кодирование  

REED-SOLOMON

135(71 %) – 
153(80 %)

187(98 %) – 
189(100 %)

шифрование  
с помощью алгорит-

ма aes256-cbc

131(69 %) – 
152(80 %)

186(98 %) – 
189(100 %)
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зиций  виртуализации  процесса  помехоустой-
чивого  кодирования  [1]в  части  кодирования 
дискретной информации помехоустойчивым ко-
дом CRC (32,16). Оценка эффективности крип-
тографической  защиты  осуществлялось  путем 
применения апробированного комплекса тестов 
NIST STS  в  ходе  экспериментальной проверки 
компьютерной модели комплекса виртуального 
кодирования CRC (32,16) и базового криптогра-
фического алгоритма aes256-cbc стандарта шиф-
рования СшА. Пакет NIST STS включает в себя 
16 статистических тестов, которые разработаны 
для проверки гипотезы о случайности двоичных 
последовательностей произвольной длины. Все 
тесты направлены на выявление различных де-
фектов  случайности.  Решение  о  том,  будет  ли 
заданная  последовательность  нулей  и  единиц 
случайной или нет, принимается по совокупно-
сти  результатов  всех  тестов.  Результаты  крип-
тографической  оценки  эффективности  защиты 
дискретной информации приведены в таблице.

Результаты криптографической оценки 
эффективности защиты дискретной информации

Алгоритм  
защиты

Кол-во тестов, 
в которых 

тестирование 
прошли более 
99 % последо-
вательностей

Кол-во тестов, 
в которых 

тестирование 
прошли более 
96 % последо-
вательностей

Виртуальное помехо-
устойчивое кодирова-
ние CRC (32,16)

129(68 %) – 
151(79 %)

185(97 %) – 
189(100 %)

шифрование с по-
мощью алгоритма 

aes256-cbc

131(69 %) – 
152(80 %)

186(98 %) – 
189(100 %)

Анализ  полученных  результатов  показыва-
ет, что реализуемая разработанным комплексом 
оптимальная  виртуализации  информационных 

потоков  помехоустойчивого  кодирования  CRC 
(32,16)  обеспечивает  эффективность  крипто-
графической  защиты  дискретной  информации, 
сравнимую  с  эффективностью  современных 
стандартов криптографической защиты.
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Пусть материальная частица  располагается 
на вин товой поверхности спирали, установлен-
ной в насыпи и вращающейся относительно оси 
с угловой скоростью ω. При движении частица 
прижимается  к  внешним  слоям и  к  витку  спи-
рали.  Нахождение  скорости,  обуславливающей 
производительность,  связано  с  определением 
угловой  скорости  относительного  движения  ω' 

при  соблюдении  условия  равновесии  из  реше-
ния системы уравнений [1]:

2
1 2

2
1 1 2

cos ( ) sin( ) 0

sin ( ) cos( ) 0

GN G f r
g

Gf N G f r
g

 ′− − − + =

 ′− − − − + =


α ω ω α β

α ω ω α β
, (1)

где G – вертикальная  составляющая  силы дав-
ления частицы на спираль; r – радиус спирали; 
N2  –  сила,  соответствующая  давлению  насыпи 
на материальную частицу; N1 – давление поверх-
ности спирали; f1 – коэффициент трения о виток 
спирали; f2 – коэффициент трения о насыпь.

Умножим  первое  уравнение  системы  (1) 
на  f1, и сложим его со вторым, сокращая на G  
получим:
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