
«Приоритетные направления развития науки, технологий и техники»,
Нидерланды (Амстердам), 20–26 октября 2016 г.

Технические науки

ЭФФЕктИВНОСть зАщИты 
ВИДЕОИНФОРмАцИИ пРИ 

ВИРтуАльНОм пОмЕхОуСтОйЧИВОм 
кОДИРОВАНИИ CRC (32,16) 

Котенко В.В., Перминов А.Е., Поляков А.И.
Южный федеральный университет, Таганрог, 

e-mail: virtsecurity@mail.ru

Проводилась  экспериментальная  оценка 
эффективности  комплексного  решения  задачи 
защиты информации  с  позиций  виртуализации 
процесса  помехоустойчивого  кодирования  [1]в 
части кодирования  видеоинформации помехоу-
стойчивым  кодом CRC  (32,16).  Оценка  эффек-
тивности криптографической защиты осущест-
влялось  путем  применения  апробированного 
комплекса тестов NIST STS в ходе эксперимен-
тальной  проверки  компьютерной  модели  ком-
плекса  виртуального  кодирования  CRC  (32,16) 
и  базового  криптографического  алгоритма 
aes256-cbc стандарта шифрования СшА. Пакет 
NIST STS включает в себя 16 статистических те-
стов. Базовый алгоритм: 

1) выдвигается нулевая гипотеза h0 – пред-
положение  о  том,  что  данная  последователь-
ность  случайна;

2) по S вычисляется статистика теста c(S); 
3)  с использованием специальной функции 

и статистики теста вычисляется значение веро-
ятности P = f(c(S)), P∈[0,1];

4)  значение  P  сравнивается  с  уровнем  a, 
a∈[0,001, 0,01]. Если P ≥ a, то гипотеза h0 при-
нимается.  В  противном  случае  принимается 
альтернативная гипотеза. Результаты криптогра-
фической оценки эффективности защиты видео-
информации приведены в таблице.

Результаты криптографической оценки 
эффективности защиты видеоинформации

Алгоритм  
защиты

Кол-во тестов, 
в которых тести-
рование прошли 
более 99 % после-
довательностей

Кол-во тестов, 
в которых тести-
рование прошли 
более 96 % после-
довательностей

Виртуальное 
помехоустойчи-
вое кодирование 
CRC (32,16)

134(70 %) – 
148(78 %)

187(98 %) – 
189(100 %)

шифрование  
с помощью алго-
ритма aes256-cbc

128(67 %) – 
147(77 %)

184(97 %) – 
189(100 %)

Анализ  полученных  результатов  показыва-
ет, что реализуемая разработанным комплексом 

оптимальная  виртуализации  информационных 
потоков  помехоустойчивого  кодирования  CRC 
(32,16) обеспечивает эффективность криптогра-
фической  защиты  видеоинформации,  сравни-
мую  с  эффективностью  современных  стандар-
тов криптографической защиты.
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