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Наблюдаемое в последнее время прогресси-
рующее  влияние  информационных  технологий 
практически  на  все  сферы  жизнедеятельности 
человечества  вызывает  поступательный  рост 
требований к телекоммуникационным системам 
и  устройствам  телекоммуникации.  Это  объяс-
няется тем, что данные системы являются пока 
основным средством обмена информацией и ка-
чество  их функционирования  является  опреде-
ляющим фактором эффективности большинства 
информационных  технологий.  Важнейшей  со-
ставляющей  качества  функционирования  теле-
коммуникационных  систем  является  качество 
защиты информации. Обеспечение этой состав-
ляющей  в  настоящее  время  сталкивается  с  це-
лым  рядом проблем,  основной  из  которых  вы-
ступает  противоречие  между  потенциальными 
возможностями существующих подходов и по-
стоянно возрастающими требованиями к защи-
те информации. Потенциальная неспособность 
этих  подходов  обеспечить  выполнение  изме-
няющихся  требований  объясняет  актуальность 
исследований в направлении поиска принципи-
ально  новых  подходов,  позволяющих  решить 
отмеченную проблему.

Криптографические методы защиты инфор-
мации – это мощное оружие в борьбе за инфор-
мационную безопасность.

Криптография  представляет  собой  сово-
купность методов преобразования данных, на-
правленных на  то, чтобы сделать  эти данные 
бесполезными  для  злоумышленника.  Такие 
преобразования  позволяют  решить  два  глав-
ных  вопроса,  касающихся  безопасности  ин-
формации:

• защиту конфиденциальности;
• защиту целостности.
Проблемы  защиты  конфиденциальности 

и  целостности  информации  тесно  связаны 
между  собой,  поэтому  методы  решения  одной 
из них часто применимы для решения другой.

Процесс шифрования заключается в прове-
дении обратимых математических, логических, 
комбинаторных  и  других  преобразований  ис-
ходной  информации,  в  результате  которых  за-
шифрованная  информация  представляет  собой 
хаотический набор букв, цифр, других символов 
и двоичных кодов.

Для  шифрования  информации  использу-
ются  алгоритм  преобразования  и  ключ.  Как 
правило, алгоритм для определенного метода 
шифрования  является  неизменным.  Исход-
ными  данными  для  алгоритма  шифрования 
служит  информация,  подлежащая  зашифро-
ванию,  и  ключ  шифрования.  Ключ  содержит 
управляющую  информацию,  которая  опре-
деляет  выбор  преобразования  на  определен-
ных шагах алгоритма и величины операндов, 
используемых  при  реализации  алгоритма 
шифрования. Операнд  –  это  константа,  пере-
менная, функция, выражение и другой объект 
языка программирования, над которым произ-
водятся операции.
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В  отличие  от  других  методов  криптогра-
фического  преобразования  информации,  мето-
ды стеганографии позволяют скрыть не только 
смысл  хранящейся  или  передаваемой  инфор-
мации,  но  и  сам  факт  хранения  или  передачи 
закрытой  информации.  В  основе  всех  методов 
стеганографии  лежит  маскирование  закрытой 
информации среди открытых файлов, т.е. скры-
ваются  секретные данные, при  этом создаются 
реалистичные данные, которые невозможно от-
личить от настоящих. 

Графическая  и  звуковая  информация  пред-
ставляются в числовом виде. Так, в графических 
объектах наименьший элемент изображения мо-
жет кодироваться одним байтом. В младшие раз-
ряды  определенных  байтов  изображения  в  со-
ответствии  с  алгоритмом  криптографического 
преобразования  помещаются  биты  скрытого 
файла. Если правильно подобрать алгоритм пре-
образования  и  изображение,  на  фоне  которого 
помещается  скрытый  файл,  то  человеческому 
глазу  практически  невозможно  отличить  полу-
ченное изображение от исходного. С помощью 
средств  стеганографии  могут  маскироваться 
текст, изображение, речь, цифровая подпись, за-
шифрованное сообщение.

Скрытый файл также может быть зашифро-
ван. Если кто-то случайно обнаружит скрытый 
файл, то зашифрованная информация будет вос-
принята как сбой в работе системы. Комплекс-
ное  использование  стеганографии  и  шифрова-
ния многократно повышает сложность решения 
задачи  обнаружения  и  раскрытия  конфиденци-
альной информации.

Содержанием  процесса  кодирование  ин-
формации  является  замена  исходного  смысла 
сообщения кодами. В качестве кодов могут ис-
пользоваться  сочетания  букв,  цифр,  знаков. 
При  кодировании  и  обратном  преобразовании 
используются  специальные  таблицы  или  сло-
вари.  В  информационных  сетях  кодирование 
исходного сообщения  (или сигнала) программ-
но-аппаратными  средствами  применяется 
для  повышения  достоверности  передаваемой 
информации.

Сжатие  информации  может  быть  отнесено 
к  методам  криптографического  преобразова-
ния информации с определенными оговорками. 
Целью сжатия является сокращение объема ин-
формации.  В  то  же  время  сжатая  информация 
не  может  быть  прочитана  или  использована 
без  обратного  преобразования.  Учитывая  до-
ступность  средств  сжатия  и  обратного  преоб-
разования, эти методы нельзя рассматривать как 
надежные средства криптографического преоб-
разования информации. Даже если держать в се-
крете алгоритмы, то они могут быть сравнитель-
но  легко  раскрыты  статистическими  методами 
обработки.  Поэтому  сжатые  файлы  конфиден-
циальной  информации  подвергаются  последу-
ющему  шифрованию.  Для  сокращения  време-

ни  передачи  данных  целесообразно  совмещать 
процесс сжатия и шифрования информации.

Основным видом криптографического пре-
образования  информации  в  компьютерных  се-
тях  является  шифрование.  Под  шифрованием 
понимается  процесс  преобразования  открытой 
информации  в  зашифрованную  информацию 
(шифртекст) или процесс обратного преобразо-
вания зашифрованной информации в открытую. 
Процесс преобразования открытой информации 
в  закрытую  получил  название  зашифрование, 
а  процесс  преобразования  закрытой  информа-
ции в открытую – расшифрование.

За  многовековую  историю  использова-
ния  шифрования  информации  человечеством 
изобретено  множество  методов  шифрования 
или  шифров.  Методом  шифрования  (шифром) 
называется  совокупность  обратимых  преобра-
зований открытой информации в закрытую ин-
формацию в соответствии с алгоритмом шифро-
вания. 
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Рассмотрим  некоторые  из  существующих 
методов,  позволяющих  визуально  улучшать  ка-
чество растровых изображений. При одних и тех 
же  значениях  технических  параметров  устрой-
ства  графического  вывода  может  быть  создана 
иллюзия увеличения разрешающей способности 
или  количества  цветов.  Однако  следует  иметь 
в виду, что улучшение одной характеристики мо-
жет происходить за счет ухудшения другой.

В  растровых  системах  при  невысокой  раз-
решающей способности (меньше 300 dpi) суще-
ствует проблема ступенчатого эффекта (aliasing). 
Этот  эффект  особенно  заметен  на  изображении 
наклонных линий – при большом шаге сетки рас-
тра пиксели образуют как бы ступени лестницы.

Рассмотрим это на примере отрезка прямой 
линии.  Растровое  изображение  объекта  опреде-
ляется алгоритмом закрашивания пикселей, соот-
ветствующих  площади  изображаемого  объекта. 
Можно сформулировать условие корректного за-
крашивания следующим образом: если в контур 
изображаемого объекта попадает больше полови-
ны площади ячейки растра, то соответствующий 
пиксель закрашивается цветом объекта (С), иначе 
пиксель сохраняет цвет фона (Сф).
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