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В статье рассматриваются вопросы информационной и криминологической безопасности государства 
с учетом современных реалий, которые происходят в мире и отражаются на внутренней и внешней политике 
государств. Акцентируется внимание на проблемных аспектах разграничения понятий «безопасность», «на-
циональная безопасность», «информационная безопасность», «криминологическая безопасность», с этой 
целью проведен анализ точек зрений ученых-юристов на данные понятия и делается сравнительно-право-
вой анализ их позиций. Обозначены факторы, которые обуславливают разграничение информационной 
и криминологической безопасности от других категорий безопасности в целом. Методологическая основа 
исследования, которая была использована авторами, включает: системный анализ, синтез, контент-анализ, 
сравнение и обобщение. В ходе проведенной работы сделаны выводы о том, что проблемы информационной 
безопасности связаны с: происходящей модернизацией всех сфер деятельности; экономическими, социаль-
но-культурными противоборствами государств; распространением киберпреступности, а потому должна 
включать в себя защиту информационных ресурсов, секретность, интересы и права личности в информа-
ционном аспекте в любом его виде. Вопрос же криминологической безопасности связан с объектом уго-
ловно-правовой охраны, который сопровождается объективными и субъективными аспектами, и влияют на 
безопасность людей в целом и должен включать защиту объектов уголовно-правовой охраны, обеспечивая 
тем самым безопасные условия для деятельности личности, общества и государства.
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The article discusses the issues of information and criminological security of the state, taking into account 
modern realities that occur in the world and affect the domestic and foreign policy of states. Attention is focused on 
problematic aspects of the distinction between the concepts of «security», «national security», «information security», 
and «criminological security»; to this end, an analysis of the legal points of view on these concepts is done and a 
comparative legal analysis of their positions is made. The factors that determine the distinction between information 
and criminological security from other categories of security in general are indicated. The methodological basis of 
the study, which was used by the authors, includes: system analysis, synthesis, content analysis, comparison and 
synthesis. In the course of the work, it was concluded that the problems of information security are related to: the 
modernization of all spheres of activity that is under way; economic, socio-cultural confrontations of states; the 
spread of cybercrime, and therefore should include the protection of information resources, secrecy, interests and 
rights of the individual in the information aspect in any form. The question of criminological security is associated 
with the object of criminal law protection, which is accompanied by objective and subjective aspects and affect the 
safety of people in general and must include the protection of objects of criminal law protection thus ensuring safe 
conditions for the activities of individuals, society and the state.
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Бесспорно, что проблемы обеспечения 
безопасности общества были, есть и оста-
ются принципиально важным аспектом 
в механизме защиты государства, как от 
внутренних, так и внешних угроз. И здесь 
нужно отметить неоднозначный подход 
к сущности национальной безопасности, 
поскольку на наш взгляд, в ее понимании, 
как правило, включается целый ряд состав-
ляющих его элементов: широкий набор це-
лей и задач; объекты защиты и субъекты их 

обеспечивающие; основные условия и фак-
торы детерминирующие нормальную жиз-
недеятельность населения и функциониро-
вание институтов государства; обеспечение 
политического порядка. 

В современных условиях националь-
ную безопасность следует рассматривать 
как одну из определяющих и приоритетных 
целей государства, которая служит инди-
катором стабильности, силы, суверенитета 
и независимости.
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Общеизвестно, что к основным объ-

ектам обеспечения национальной без-
опасности страны относятся: суверени-
тет, независимость, конституционный 
строй, территориальная целостность. 
Национальную безопасность всегда вос-
принимают через призму мощи страны 
над другими государствами и зачастую 
отождествляют с военной безопасностью 
государства [1, с. 76].

На сегодняшний день практически все-
ми аналитиками и экспертами признает-
ся, что понятие «безопасность» содержит 
в себе пять основных «секторов» безопас-
ности, к ним относят: экономическую безо-
пасность, военную безопасность, политиче-
скую безопасность, социально-культурную 
и экологическую безопасность. Каждая 
из них обоснованная, изучена и освящена 
в ряде научных трудов.

Но наряду с этим отдельными учены-
ми-специалистами выделяется информаци-
онная и криминологическая безопасность, 
получившее свое распространение срав-
нительно недавно. А потому считаем обо-
снованным на данных видах безопасности 
остановиться в статье более детально.

Цель исследования: изучить вопросы 
и пробелы в сфере формирования основ-
ных, базисных понятий и формирования 
понятийного аппарата. В данном конкрет-
ном случае речь идет о таких понятиях, как 
«информационная безопасность» и «кри-
минологическая безопасность».

Материалы и методы исследования со-
ставляют диалектический метод познания, 
системный, сравнительный, собственно 
юридический, логический методы, а также 
метод анкетирования и метод экспертных 
оценок. Методика исследования включает 
в себя изучение отечественного и зарубеж-
ного законодательств, научных и иных пу-
бликаций, диссертационных исследований, 
изучение обзоров и методических рекомен-
даций, справочного материала, относящего-
ся к предмету исследования

Результаты исследования  
и их обсуждение

Логично, что в современных услови-
ях развития информационных технологий, 
гаджетов, появления новых «информаци-
онных полей» вопросы обеспечения инфор-
мационной безопасности (ставшей спец-
ифической и жизненно важной сферой) 
приобрели особую актуальность. По на-
шему мнению, на это влияют ряд факторов 
и процессов, закономерность возникнове-
ния и развития которых связаны с модерни-
зацией, информатизацией, цифровизацией 
общества, проникновением компьютериза-

ции практически во все сферы жизни лич-
ности, общества и государства. При этом 
данные процессы зачастую происходят вне 
зависимости от субъективного (желания 
или нежелания) человека, так как продикто-
ваны веянием времени и современного об-
раза жизни. Мы согласны с тем, что к таким 
факторам [1] можно отнести как: 

– во-первых, бурную модернизацию 
практически всех направлений и сфер де-
ятельности государства, которая реализу-
ется, как правило, именно посредством со-
временных информационных технологий, 
оцифровки и сканирования данных, что 
ведет к росту угрозы безопасности государ-
ству в целом, в том числе и извне; 

– во-вторых, информационная сфера, 
становится средством, через которое проис-
ходит воздействие на сознание и психику об-
щества, дискредитирующие государствен-
ные институты, в том числе и в ситуации 
противостояния политических оппонентов 
как внутри государства, так и извне; 

– в-третьих, государству в результа-
те слабого обеспечения информационной 
безопасности может быть нанесен значи-
тельный материальный ущерб в условиях 
усиливающегося экономического противо-
борства между государствами. В условиях 
развития современного мира, в контексте 
сотрудничества между странами, инфор-
мационная безопасность становится объ-
ектом соперничества. Имеющие место 
экономические, социальные политические 
противоборства между государствами обо-
стряют сферу информационных отноше-
ний и часто приводят к информационному 
неравенству;

– в-четвертых, отставание информа-
ционно-технической инфраструктуры 
общества влияет не только на состояние 
экономической, политической, военной со-
ставляющей безопасности, но и влечет за 
собой отставание в сфере противодействия 
криминальным проявлениям, выходящими 
далеко за пределы государственных границ 
(например, появление киберпреступности); 

– в-пятых, немало угроз возникает из-
за манипуляции подсознанием граждан 
(киберзомбирование), что приводит к рас-
пространению терроризма, экстремистских 
взглядов, межнациональным конфликтам. 
Ущерб наносится и нравственным аспек-
там населения, что влечет за собой к нар-
котизации части общества, распростране-
нию порнографии, насилия по отношению 
к окружающим и т.д. То есть немаловаж-
ной проблемой является именно широкий 
спектр возможностей информационно-пси-
хологического воздействия именно на раз-
личные социальные слои общества.
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Исходя из указанных обстоятельств, ин-

формационная безопасность стала предме-
том и законотворческого процесса, что на-
ходит отражение в доктринах и стратегиях 
развития практически всех государств. 

При этом под информационной безопас-
ностью преимущественно подразумевает-
ся «…защищенность личности, общества 
и государства от внутренних и внешних ин-
формационных угроз, а также обеспечение 
реализации конституционных прав и сво-
бод человека и гражданина, достойное каче-
ство и уровень жизни граждан, суверенитет, 
территориальная целостность и устойчивое 
социально-экономическое развитие, оборо-
на и безопасность государства» [2]. Наря-
ду с этим одним из приоритетных направ-
лений безопасности является обеспечение 
информационной безопасности, к которому 
относится «…создание эффективных госу-
дарственных механизмов по обеспечению 
информационной безопасности, а также 
участия в этой деятельности гражданского 
общества» [3].

Совершенно верно указывается К.А. Ко-
куновым, что информация сопровождает все 
сферы жизни, и потому информационную 
безопасность можно представить как ком-
плекс усилий по нейтрализации информаци-
онных угроз в каждой сфере по отдельности, 
где информатика является определяющим 
и занимает важное место [4, с. 87].

Мы солидарны с мнением М.Г. Алим-
бекова о том, что информационная безопас-
ность представляет собою надежную защиту 
национальных интересов государства и его 
населения в сфере информации [5, с. 28].

Безусловно, конец XX в. и начало XXI в. 
ознаменовались развитием техники, науки, 
экономического сотрудничества, полити-
ческими изменениями которые произошли 
в странах постсоветского пространства, 
при этом все это сопровождалось крими-
нализацией населения [6, с. 127]. И в та-
ких условиях, в комплексе приоритетных 
аспектов деятельности государства, вопро-
сы обеспечения информационной безопас-
ности не могут не приобретать все боль-
шое значение. 

Информационную безопасность следу-
ет понимать как состояние защищенности 
информационного пространства. То есть 
возможность нивелировать (нейтрализо-
вать) опасные воздействия различного спек-
тра информации с целью защиты интересов 
личности, общества и основные сферы де-
ятельности государства. Логично, что ин-
формационная безопасность тесно связано 
с другими видами безопасности, в том чис-
ле может быть инструментом и средством 
распространения криминальных вредов, 

угрожающих общественной безопасности 
государства.

Можно сказать, что информационная 
безопасность – это многогранное, сложное 
явление, на которое оказывают воздействие: 
внутриполитическое состояние страны; 
присутствие внешних и внутренних угроз 
(пусть даже потенциальных); политическая 
обстановка в мире. Исходя их этих позиций, 
для всех государств вопрос обеспечения ин-
формационной безопасности является акту-
альным и открытым.

Наряду с этим следует отметить, что 
вопросы, связанные с противодействием 
преступности и его предупреждения, на-
ходятся в центре внимания не только го-
сударственных органов, но и общества 
в целом. Меняется отношение населения 
и к коррупционным проявлениям, наблю-
даемым сегодня в органах исполнительной 
и судебной власти. 

На сознание граждан непосредствен-
ное влияние оказывают происходящие на 
фоне сложной криминальной ситуации про-
водимые в странах СНГ преобразования, 
которые нередко усиливают социальные 
конфликты и противоречия, что вынуждает 
органы государственной власти, противо-
действие преступности рассматривать как 
одну из стратегических задач в концепции 
национальной безопасности. 

На негативные процессы влияют целый 
ряд факторов, так, например, экономиче-
ский кризис, который произошел в странах 
СНГ, после приобретения независимости 
усилил миграционные потоки в Россию. 
При этом ужесточение миграционной по-
литики вынудило многих вернуться в свою 
родину, и здесь особое беспокойство право-
охранительных органов вызывает то обстоя-
тельство, что именно материальная потреб-
ность заставляет большую часть мигрантов 
пополнить ряды Исламского государства. 
Такая проблема касается, в большей части 
Казахстана, Кыргызстан,а Таджикистана 
и Узбекистана [7, с. 62].

Нельзя не отметить, что следует разгра-
ничивать понятие охрана общественного 
порядка и национальная безопасность – это 
разные по характеру сферы общественных 
отношений, и относятся к разным функци-
ям государственных органов.

Некоторые отрицают, что происходящие 
в мире глобальные процессы порождают 
немало новых угроз национальной безопас-
ности, которые требуют принятия адекват-
ных мер, в том числе правовых, в сфере 
обеспечения защиты личности, общества 
и государства.

Свидетельством этого является выска-
зывание ряда ученых, что на сегодняшний 
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день «…происходит политизация наркоде-
яний в сфере общественных отношений, 
которые представляют не только экономи-
ческую, но и политическую угрозу обще-
ству, так как они стремятся влиться в сферу 
государственного управления и политики. 
Лоббируются такие законы, которые обе-
спечили бы наилучшие условия для раз-
вития наркопреступлений. Используя свои 
огромные прибыли, наркопреступники 
противодействуют деятельности органов 
власти, поэтому борьба с ними носит уже 
политический характер. Но, к сожалению, 
доказать, что тот или иной принятый нор-
мативный акт был проллобирован, практи-
чески невозможно» [7, с. 69].

В юридической литературе и на зако-
нодательном уровне используется термин 
«национальная безопасность», который пре-
имущественно исходит из понятий «безопас-
ность» и «общественная безопасность».

Кроме того, правовые и организацион-
ные аспекты безопасности рассматривают-
ся юридическим сообществом на отрасле-
вом уровне.

Как показывает контент-анализ ряда 
источников, преимущественной частью 
ученых под безопасностью понимается 
обеспечение благоприятных условий для 
существования, функционирования и раз-
вития самой системы, а именно общества 
и государства [8–10].

Безопасность воспринимается как не-
отъемлемое, обязательное условие любого 
государства, которая выражается в ее це-
лостности, независимости и устойчивости 
развития, причем все эти три составляющие 
должны быть в одной целостной системе, 
являясь взаимодополняющими, поддержи-
вающими друг друга элементами.

В данном контексте криминологиче-
ская безопасность выступает в качестве 
фундаментальных и необходимых разно-
видностей государства, которая обеспечи-
вается и гарантируется Основным законом 
страны.

Терминологическое понятие «крими-
нологическая безопасность» было предло-
жено В.С. Овчинским [11], после чего кри-
минологическая безопасность в качестве 
элемента безопасности в целом стала объ-
ектом изучения ряда других авторов.

По мнению А.А. Лапина, сама систе-
ма управления безопасностью определяет 
и оценивает угрозы объектам безопасно-
сти в целом, так как все они носят крими-
нальный характер, так как уже определены 
в уголовном законе каждой страны. Причем 
зачастую такие угрозы представляют не 
только внутреннюю опасность, но и между-
народную (торговля людьми, терроризм, 

наркопреступления и т.д.), и, исходя из это-
го угрозы национального и международно-
го уровня, приобретают криминологиче-
ский смысл [12, с. 30].

С точки зрения М.М. Бабаева и В.А. Пле-
шакова, криминологическая безопасность 
является объективным состоянием защи-
щенности интересов личности, общества 
и государства от криминальных деяний 
и угроз [13, с. 31]. То есть исходя из опре-
деления, криминологическая безопасность 
является составной частью общественной 
безопасности, охрана которой гарантирует-
ся основным Законом государства. Помимо 
этого, здесь же указанными авторами под-
черкивается, что безопасность сама по себе 
должна рассматриваться как неотъемлемое 
свойство любой системы и утрата одного из 
таких системных признаков, как устойчи-
вость, целостность и относительная само-
стоятельность, ведет к разрушению систе-
мы. И мы согласны с Т.Я. Губаревой, что 
криминологическая безопасность является 
одной из составляющей общественной без-
опасности, так как выступает обязательным 
атрибутом, обеспечивающее нормальное 
функционирование демократического госу-
дарства [14, с. 173].

Можно подчеркнуть о наличии среди 
ученых позиций, отстаивающих необходи-
мость рассмотрения безопасности с точки 
зрения уголовно-правового подхода, т.е. как 
объект посягательства соответствующего 
вида, на общественные отношения, которые 
обеспечивают безопасные условия жизне-
деятельности личности.

Такую позицию не разделяет А.Б. Мель-
ченко, которая пишет, что предлагаемое 
такой группой авторов определение не 
удовлетворяет требованиям социального 
содержания данного термина, значимость 
безопасности как условие функционирова-
ния общества и всех его членов, поскольку 
оно опирается лишь на понимание как объ-
екта группы преступлений [15, с. 66].

М.М. Бабаевым и В.А. Плешаковым 
дано также интегральное понимание кри-
минологической безопасности, с позиции 
содержательных составляющих его струк-
турных элементов, в частности что объ-
ектами криминологической безопасности 
выступают права, свободы, жизнь, здоро-
вье, собственность и т.д., при этом субъ-
ектами обеспечения криминологической 
безопасности выступают в первую очередь 
от имени государства все три ветви вла-
сти, далее органы самоуправления, а так-
же граждане и организации, которые не-
посредственно принимают участие в деле 
обеспечения криминологической безопас-
ности [13, с. 34]. 
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Выводы

Таким образом, можно сделать вывод 
о том, что:

1. Под информационной безопасностью 
понимается защищенность информацион-
ных ресурсов, конфиденциальность, самое 
главное, законные права личности в инфор-
мационной сфере в любом его проявлении; 
надежная защита национальных интересов 
государства, общества населения в инфор-
мационном пространстве. Обеспечивать 
информационную безопасность обязано 
государство, посредством создания инфор-
мационной организации исходя из эконо-
мического состояния страны, но с учетом 
демографического составляющего, которая 
должна быть инженерно-технически силь-
ной и могущей противостоять внешним 
и внутренним угрозам.

2. Под криминологической безопас-
ностью следует понимать совокупность 
профилактических мер направленных на 
предупреждение и защиту объектов уго-
ловно-правовой охраны от преступных 
посягательств, порождаемые различными 
объективными и субъективными крими-
ногенными факторами, обеспечивающие 
безопасное условие жизни людей государ-
ственными и общественными института-
ми. Обеспечивать криминологическую без-
опасность государство может посредством 
сильной законодательной базы, в частности 
уголовно-правовой и уголовно-процессу-
альной базы, которая исходя из реалии вре-
мени должна быть направлена на эффек-
тивную борьбу с преступностью и иметь 
предупредительный характер.
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