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В настоящее время процессы цифровизации распространились на все сферы общественной жизни, 
что породило новый вид преступности – киберпреступность. У нее существует особенность, заключающа-
яся в наличии киберпространства, которое не имеет каких-либо границ и пределов. В связи с этим, чтобы 
обеспечить информационную безопасность государства, были приняты пять федеральных законов и вве-
дена 28 глава в Уголовный кодекс Российской Федерации, содержание которых раскрыто в данной работе. 
Для реализации указанных законодателем положений в структуре Министерства внутренних дел РФ были 
созданы Управление «К» и отделы БЭП МВД РФ. Также частными компаниями проводятся исследования 
в области защиты конфиденциальной информации и мероприятия по обеспечению кибербезопасности – яр-
ким примером является Лаборатория Касперского. При этом важно правильно использовать и совершенство-
вать ИКТ, что предусматривают Стратегия развития информационного общества в Российской Федерации 
на 2017–2030 годы и Доктрина информационной безопасности Российской Федерации, основные положе-
ния которых отражены авторами в данной работе. Несмотря на проделанный путь в области профилактики 
и противодействия киберпреступности, существует ряд проблемных аспектов в методах борьбы с ней, кото-
рые освещены в настоящей статье.

Ключевые слова: цифровизация, киберпреступность, противодействие, Управление «К», Лаборатория Касперского

CYBERCRIME IN THE RUSSIAN FEDERATION:  
MAIN METHODS OF FIGHTING AND PROBLEMS OF COUNTERING

Shikula I.R., Kurkin E.N.
Russian State University of Justice, Moscow, e-mail: ila.vnii@mail.ru, zhenja-kurk0@mail.ru

 Currently, digitalization processes have spread to all spheres of public life, which has given rise to a new type 
of crime – cybercrime. It has the peculiarity of having a cyberspace that does not have any boundaries and limits. 
In this regard, five federal laws were adopted and Chapter 28 was introduced into the Criminal Code of the Russian 
Federation to ensure the information security of the state, the content of which is disclosed in this work. In order to 
implement the provisions specified by the legislator in the structure of the Ministry of Internal Affairs of the Russian 
Federation, the Directorate «K» and the Departments of the BEP of the Ministry of Internal Affairs of the Russian 
Federation were created. Private companies also conduct research in the field of protecting confidential information 
and cybersecurity activities – a prime example is Kaspersky Lab. At the same time, it is important to correctly use 
and improve ICT, which is envisaged by the Strategy for the Development of the Information Society in the Russian 
Federation for 2017-2030 and the Doctrine of Information Security of the Russian Federation, the main provisions 
of which are reflected author in this work. Despite the progress made in the field of preventing and combating cyber-
crime, there are a number of problematic aspects in the methods of combating it, which are highlighted in this article.
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В данный момент цифровизация охвати-
ла все мировое сообщество. Многие по-
вседневные вопросы и задачи стали практи-
чески моментально решаться отдельными 
лицами и организациями даже на расстоя-
нии десятков тысяч километров. Такая тен-
денция вызвана массовым увеличением 
пользователей интернет-технологий. Соглас-
но отчету Digital в январе 2020 г. было зафик-
сировано 4,54 млрд пользователей интернета, 
а в начале 2021 г. количество интернет-поль-
зователей составило 4,66 млрд чел. Такое ак-
тивное использование интернет-технологий 
породило угрозу появления злоумышленни-
ков. Об этом свидетельствуют статистические 
отчеты Министерства внутренних дел Рос-
сийской Федерации, а именно в 2019 г. количе-
ство киберпреступлений составило 294 000, в  
2020 г. – 572 124, в 2021 г. – 715 155. Это обу-

словлено объективным и субъективным 
факторами. Первый связан с пандемией 
COVID-19, потому что было введено множе-
ство ограничений в короткий промежуток 
времени, касающихся масочного режима; за-
прета массовых мероприятий; перехода на  
дистанционный режим обучения и работы. 
К таким условиям не были готовы ни обыч-
ные пользователи, ни поставщики интернет-
сети. Второй фактор относится к психологии 
преступника, так как правонарушитель совер-
шает противоправные действия, на которые 
не осмелился бы в реальном мире [1, с. 139].

Поэтому противодействие киберпре-
ступности становится одним из приори-
тетных направлений уголовной политики 
в Российской Федерации и целью иссле-
дования является выявление проблемных 
аспектов в методах борьбы с ней. 
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Материалы и методы исследования
Основу работы составил анализ норма-

тивно-правовой базы, теоретических и прак-
тических исследований в области противо-
действия и борьбы с киберпреступностью. 

Основные методы, используемые в работе:
1. Диалектический метод стал методо-

логической основой данного исследования, 
так как явление киберпреступности рассма-
тривается всесторонне (предпосылки, изме-
нения, перспективы развития).

2. Сравнительно-правовой метод позво-
лил проанализировать действующие норма-
тивно-правовые акты, регулирующие аспек-
ты охраны виртуального пространства в РФ.

3. Системный метод использовался, что-
бы изучить структуру и полномочия орга-
нов государственной власти, занимающих-
ся вопросами кибербезопасности. 

4. Статистический метод применялся, 
чтобы выявить основные причины и тен-
денции развития киберпреступности.

Результаты исследования  
и их обсуждение

Следует заметить, что принято пять фе-
деральных законов о защите информации 
и информационной безопасности. Первый 
из них вводит ключевые понятия, принци-
пы правового регулирования информации 
и устанавливает наличие цифровых право-
отношений. Он запрещает сбор и оборот 
информации о жизни человека без его со-
гласия и пропаганду информации, касаю-
щейся насилия и дискриминации; устанав-
ливает равенство цифровых технологий, 
то есть запрет на применение каких-либо 
определенных технологий, и наличие госу-
дарственного реестра запрещенных сайтов; 
закрепляет общедоступную информацию, 
к которой не может быть ограничен доступ; 
возлагает обязанности по защите информа-
ции от третьих лица на субъекта, который 
ее хранит [2].

Второй акт регулирует работу с пер-
сональными данными отдельных людей. 
Он обязывает осуществлять сбор и обра-
ботку персональных данных с конкретной 
целью и получать согласие владельца; за-
прещает транснациональную пересылку 
персональных данных, то есть их хранение 
возможно только на территории Российской 
Федерации [3].

Третий нормативно-правовой акт вво-
дит коммерческую тайну; определяет, ка-
ким образом ее охранять и какие возник-
нут последствия в случае разглашения. 
Он предоставляет субъективное право 
на самостоятельное определение сведений, 
составляющих коммерческую тайну путем 

составления специального документа, а так-
же определяет, какая информация не может 
быть отнесена к коммерческой тайне; обя-
зывает организацию предоставить сведе-
ния, составляющие коммерческую тайну, 
по запросу государственных органов и ве-
сти учет лиц, кому она доступна [4].

Четвертый закон касается электрон-
ной подписи, которая выступает аналогом 
традиционной. Для ее создания можно 
применять любое программное обеспече-
ние, которое обеспечит надежную защиту. 
Электронная подпись может быть простой, 
усиленной и квалифицированной. При этом 
лица, которые используют третий вариант, 
обязаны хранить ее ключ, и только специ-
альный орган может выдавать сертификат, 
подтверждающий подлинность электрон-
ной подписи [5].

Пятый акт регулирует деятельность ор-
ганизаций, работающих в критически важ-
ных сферах, таких как энергетика, связь, 
транспорт и др. Для защиты этих объектов 
создана государственная система обнаруже-
ния, предупреждения и ликвидации кибе-
ратак, поэтому каждая организация обязана 
к ней подключиться. В свою очередь, субъ-
екты критической информационной инфра-
структуры должны докладывать о случив-
шихся инцидентах. Также государственные 
органы уполномочены проводить внепла-
новые проверки на предмет использования 
сертифицированного программного обе-
спечения, потери информации после взлома 
и на соблюдение остальных особых требова-
ний, установленных законодательством [6].

На современном этапе фундаменталь-
ным документом является «Стратегия ин-
формационного общества РФ» [7]. При-
нятие данного нормативно-правового акта 
обусловлено тем, что цифровые инструмен-
ты, среди которых социальные сети, СМИ, 
стали неотъемлемой составляющей образа 
жизни граждан РФ. Она отразила развитие 
до 2030 г., которое предусматривает цели, 
задачи и способы проведения внутренней 
и внешней политики РФ в области исполь-
зования и совершенствования ИКТ. Приори-
тетом является достоверная и качественная 
информация, которая выступает предпо-
сылкой к становлению цифрового обще-
ства РФ и востребованности российских IT-
технологий на международном уровне. Это 
достигается за счет исключения аноним-
ности и привлечения правонарушителей 
к ответственности путем создания системы 
защиты конфиденциальной информации 
при использовании цифровых устройств.

Следует заметить, что «Доктрина инфор-
мационной безопасности РФ» предусматри-
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вает цели, задачи, принципы и направления 
такого вида безопасности в России [8]. Она 
представляет собой систему официальных 
взглядов на обеспечение национальной без-
опасности Российской Федерации в инфор-
мационной сфере. Под цифровой безопас-
ностью понимается всесторонняя защита 
интересов личности, общества и государ-
ства в IT-среде. Стабильное и безопасное 
получение информации, а также ее охрана 
от неправомерного доступа органами пред-
варительного расследования позволяют 
удовлетворить интересы отдельной лично-
сти. Такой подход в сочетании с формиро-
ванием механизмов правового государства 
в информационной среде соответствует ин-
тересам общества. Интересы государства 
достигаются посредством создания совре-
менной цифровой инфраструктуры, эффек-
тивного международного взаимодействия 
для защиты национальной безопасности. 

Помимо этого, действующий Уголов-
ный кодекс Российской Федерации вклю-
чает в себя 28 главу, которая предусматри-
вает отдельные виды киберпреступлений. 
Она устанавливает ответственность за  не-
санкционированное вмешательство в  ком-
пьютерную информацию; деятельность 
с вредоносным программным обеспечени-
ем; нарушение правил применения средств 
по работе с информационно-коммуникаци-
онных сетями, при этом не выделяя общие 
киберпреступления [9].

В настоящее время главным органом 
по противодействию киберпреступности 
стало Министерство внутренних дел РФ. 
В его структуре существует Управление 
«К», центральной задачей которого являет-
ся борьба с киберпреступностью. История 
данного подразделения начинается с 1986 г., 
когда в составе МВД СССР было учреждено 
Управление «Р» для противодействия неза-
конному доступу в информационные сети 
ведомства через устранение радиопомех. 
На тот момент подразделение решало только 
оперативные задачи. Затем в 1997 г. ему были 
переданы оперативно-розыскные полномо-
чия в связи с принятием 28 главы УК РФ.

Кроме того, в 1997 г. в субъектах феде-
рации были учреждены Отделы по борьбе 
с преступлениями в сфере компьютерной 
информации и экономики. ОБЭП наделя-
лись полномочиями органа дознания и плот-
но сотрудничали с Управлением «К». На-
ряду с этим в 1998 г. в Волгоградской 
академии МВД РФ были выпущены первые 
специалисты по расследованию преступле-
ний в сфере компьютерной информации.

Помимо этого, существуют частные 
компании, которые занимаются исследо-
ваниями по защите конфиденциальной ин-

формации и обеспечению кибербезопасно-
сти. Среди них Лаборатория Касперского, 
которая вышла на международный уровень. 
В настоящее время более 400 млн физиче-
ских лиц и более 270 тыс. юридических лиц 
стали пользователями программного обе-
спечения, разработанного высококвалифи-
цированными специалистами и проверен-
ного многолетним опытом.

Таким образом, основные методы борь-
бы с киберпреступностью сводятся к нор-
мативно-правовому регулированию и созда-
нию специальных органов. Законодателем 
был разработан и принят ряд документов, 
который предусматривает цели, задачи, 
приоритеты и угрозы кибербезопасности 
РФ, а также криминализацию отдельных 
составов в УК РФ. Наряду с этим происхо-
дило учреждение государственных органов 
и частных компаний по противодействию 
киберпреступности. Среди первых Управ-
ление «К» и отделы БЭП МВД РФ, ко вто-
рым относится Лаборатория Касперского.

В настоящее время, несмотря на всю 
проделанную работу, законодательство 
о виртуальном пространстве находится 
на начальной стадии, потому что бурное 
развитие цифровых технологий и рост ки-
берпреступности произошли относительно 
недавно. В связи с этим существуют опре-
деленные пробелы, которые порождают без-
наказанность действий злоумышленников.

В данный момент ст. 171.2 УК РФ уста-
новлена ответственность за неправомерную 
организацию и проведение азартных игр. 
На современном этапе информационные 
технологии усовершенствовали такие пося-
гательства, в частности появились онлайн-
казино. Оно обладает большей степенью 
общественной опасности, так как предо-
ставляет удаленный доступ игрокам; участ-
ники могут скрывать свои подлинные имена, 
используя никнейм; требования к старто-
вому капиталу для учредителей таких за-
ведений гораздо меньше, чем для традици-
онных [10, c. 15]. В основном совершаются 
мошеннические действия с персональными 
данными, реквизитами банковских карт. 
Это обусловлено тем, что такая информация 
предоставляется организаторам при входе 
в онлайн-казино. При этом факт мошенни-
чества трудно доказать из-за возможности 
анонимного входа.

На современном этапе затрудняется со-
трудничество между банковскими, финан-
сово-кредитными организациями, операто-
рами сотовой связи и правоохранительными 
органами, потому что отсутствует общая 
система оперативного обмена информаци-
ей. В связи с этим киберпреступникам уда-
ется скрыть следы общественно опасного 
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посягательства, так как получение сведе-
ний происходит через долгие бюрократиче-
ские процедуры. Были предприняты меры 
для преодоления такой проблемы, а именно 
обязали операторов связи хранить всю необ-
ходимую информацию с телефонов в базах 
данных на территории Российской Феде-
рации. При этом отсутствует практическое 
применение данной нормы, и возникла но-
вая проблема, связанная с хранением такого 
большого объема данных.

В настоящее время не предусмотре-
на уголовная ответственность за фишинг. 
Он представляет собой противоправное 
действие, совершаемое с целью заставить 
то или иное лицо поделиться своей конфи-
денциальной информацией. Как и обычные 
люди, использующие множество способов 
ловли рыбы, злоумышленники также приме-
няют разнообразные методы, позволяющие 
«поймать на крючок» свою жертву. Напри-
мер, потерпевший получает электронное 
письмо или текстовое сообщение, отправи-
тель которого выдает себя за определенное 
лицо или организацию, которым он дове-
ряет. Когда получатель открывает данное 
сообщение, то он обнаруживает пугающий 
текст, который требует от жертвы перейти 
на веб-сайт и немедленно выполнить опре-
деленные действия, чтобы избежать опасно-
сти или каких-либо серьезных последствий. 
Если пользователь «клюет на наживку» 
и переходит по ссылке, то он попадает 
на веб-сайт, имитирующий тот или иной за-
конный интернет-ресурс. На этом веб-сайте 
пользователя просят «войти в систему», ис-
пользуя логин и пароль. Введенные данные 
попадают напрямую к злоумышленникам, 
которые затем используют их для кражи 
конфиденциальной информации или де-
нежных средств с банковских счетов.

Следует уделить фишингу должное вни-
мание, так как доходы, полученные в ре-
зультате посягательства, являются доста-
точно прибыльными. Также потерпевшими 
наряду с обычными гражданами становятся 
дети и пенсионеры, которые составляют 
особую группу риска. В дополнение к этому 
злоумышленники совершенствуют инстру-
менты фишинга, потому что «фейковый» 
сайт становится трудно отличить от под-
линного [11, с. 167].

Помимо этого распространение полу-
чила молодежная киберпреступность. Это 
обусловлено тем, что несовершеннолетние 
имеют разнообразные гаджеты и доступ 
к неограниченному потоку информации 
в интернет-пространстве. В такой ситуации 
их нестабильная психика легко подвергает-
ся отрицательному воздействию. 

Кроме того, возникает проблема с виде-
оиграми, которые распространились до вве-
дения федерального закона [12], а также 
имеют международные стандарты. В до-
полнение к этому родители перед приоб-
ретением не уделяют должного внимания 
изучению презентационного материала 
и легкомысленно относятся к возрастным 
ограничениям. Также онлайн-игры, кото-
рые были официально запрещены в рос-
сийском виртуальном пространстве, встре-
чаются на различных «торрент»-ресурсах 
и пиратских сайтах.

Помимо этого, преследования и домо-
гательства приобрели виртуальный фор-
мат. Подобные деяния именуются кибер-
сталкингом. Под ним понимается система 
действий в отношении отдельного пользо-
вателя с целью запугать жертву с примене-
нием цифровых технологий. Законодатель 
привлекает к уголовной ответственности 
за определенные действия, такие как клеве-
та и доведение до самоубийства.

Кроме того, доведение до самоубийства 
происходит посредством киберунижения. 
Оно осуществляется путем подрыва ав-
торитета личности в сети через оскорбле-
ния и шантаж, например необоснованная 
критика жертвы нецензурными словами 
или демонстрация смонтированных фото, 
отражающих интимную сторону жизни по-
терпевшего. При этом возникают проблемы 
с привлечением к уголовной ответствен-
ности, связанные с возрастом злоумыш-
ленников или отсутствием тяжких послед-
ствий при совершении киберсталкинга, 
что служит отказом в возбуждении уголов-
ного дела.

Стоит отметить, что киберпреступления 
имеют свои особенности, в отличие от тра-
диционных, к которым относятся трансна-
циональный характер и сложность в объ-
единении национальных законодательств 
для проведения расследования и сбора 
доказательной базы. Российская Федера-
ция приняла нормативно-правовые акты, 
регулирующие развитие цифрового обще-
ства и борьбу с возникающими угрозами. 
Они содержат основные цели, задачи, прио-
ритеты, методы и способы противодействия 
киберпреступности. При этом принципы, 
применяемые в деятельности органов пред-
варительного расследования в традици-
онных преступлениях, малоэффективны, 
также окончательно не поставлена система 
государственных экспертных учреждений; 
существует наличие затяжных правовых 
процедур во взаимодействии между органа-
ми предварительного расследования, обще-
ством и частными учреждениями.
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Таким образом, киберпреступность стре-
мительно расширяет свой масштаб, она про-
никла во все сферы общественной жизни, 
включая бизнес-структуры, общественную 
и личную жизнь граждан. Законодательство 
РФ не содержит определения данного по-
нятия, но существуют смежные понятия, 
среди которых информационно-коммуника-
ционные технологии; преступления в сфере 
компьютерной информации и др. Прове-
денный анализ затрагивает не все пробле-
мы, связанные с киберпреступностью, так 
как цифровые технологии стремительно 
развиваются, что порождает появление но-
вых способов совершения киберпреступле-
ний и методов борьбы с ними.
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